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Przedmowa

Skad dwa tytuty?

W latach 2014-2018 ksigzka nosita tytut "Inzynieria wsteczna dla poczatkujgcych” ale zawsze podejrzewa-
tem, ze zaweza to grono czytelnikéw.

Ludzie zajmujacy sie bezpieczehstwem informacji (infosec) wiedza o inzynierii wstecznej, jednak rzadko
kiedy styszatem, by uzywali stowa asembler.

Podobnie, termin “inzynieria wsteczna” jest nieco tajemniczy dla ogdlnego grona programistéw, jednak
wiedzg oni o istnieniu asemblera.

W lipcu 2018 roku, w ramach eksperymentu, zmienitem tytut na “Jezyk maszynowy dla poczatkujgcych” i
umiescitem link na portalu Hacker News?, i ksigzka zostata ogdlnie dobrze przyjeta.

Niech wiec tak bedzie, ksigzka ma teraz dwa tytuty.

Zmienitem jednak drugi tytut na "Rozumienie kodu maszynowego”, poniewaz kto$ juz napisat ksigzke o
tytule "Jezyk maszynowy dla poczatkujgcych”. Ludzie twierdzg, ze "dla poczatkujgcych” brzmi odrobine
ironicznie jak na ~1000 stronicowg ksigzke.

Dwie ksigzki réznia sie jedynie tytutem, nazwa pliku (UAL-XX.pdf versus RE4B-XX.pdf), URLem i kilkoma
pierwszymi stronami.

O inzynierii wstecznej

Termin ,inzynieria wsteczna” ma kilka popularnych definicji:

1) inzynieria wsteczna oprogramowania; analiza skompilowanych programéw;
2) skanowanie modelu w 3D, zeby nastepnie go skopiowa¢;

3) odzyskiwanie struktury DBMS!?.

Nasza ksigzka bedzie powigzana z tg pierwszg definicja.

Pozadana wiedza

Podstawowa znajomos¢ C PL!3 . Polecane materiaty: 22.

Cwiczenia i zadania

...wszystkie sg na osobnej stronie: http://challenges.re.

Pochwaty dla ksiazki
https://beginners.re/#praise.

Uczelnie

Ta ksigzka jest polecana przynajmniej na ponizszych uczelniach: https://beginners.re/#uni.

Podziekowania

Za cierpliwe odpowiadanie na wszystkie moje pytania: SkullCODEr.

Za wskazanie bteddéw i niesdcistosci: Alexander Lysenko, Alexander ,Solar Designer” Peslyak, Federico Ra-
mondino, Mark Wilson, Razikhova Meiramgul Kayratovna, Anatoly Prokofiev, Kostya Begunets, Valentin
“netch” Nechayev, Aleksandr Plakhov, Artem Metla, Alexander Yastrebov, Vlad Golovkin*, Evgeny Proshin,
Alexander Myasnikov, Alexey Tretiakov, Zhu Ruijin, Changmin Heo, Vitor Vidal, Stijn Crevits, Jean-Gregoire

lhttps://news.ycombinator.com/item?id=17549050
’DBMS!

3pL!

4goto-vlad@github
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Foulon®, Ben L., Etienne Khan, Norbert Szetei®, Marc Remy, Michael Hansen, Derk Barten, The Renais-
sance’, Hugo Chan, Emil Mursalimov, Tanner Hoke, Tan90909090@GitHub, Ole Petter Orhagen, Sourav
Punoriyar, Vitor Oliveira, Alexis Ehret, Maxim Shlochiski, Greg Paton, Pierrick Lebourgeois.

Za inng pomoc: Andrew Zubinski, Arnaud Patard (rtp on #debian-arm IRC), noshadow on #gcc IRC, Aliak-
sandr Autayeu, Mohsen Mostafa Jokar, Peter Sovietov, Misha “tiphareth” Verbitsky.

Za przettumaczenie tej ksigzki na jezyk chinski uproszczony: Antiy Labs (antiy.cn), Archer.
Za ttumaczenie na jezyk koreahski: Byungho Min.
Za ttumaczenie na jezyk holenderski: Cedric Sambre (AKA Midas).

Za ttumaczenie na jezyk hiszpanski: Diego Boy, Luis Alberto Espinosa Calvo, Fernando Guida, Diogo Mussi,
Patricio Galdames.

Za ttumaczenie na jezyk portugalski: Thales Stevan de A. Gois, Diogo Mussi, Luiz Filipe, Primo David Santini.

Za ttumaczenie na jezyk witoski: Federico Ramondino®, Paolo Stivanin®, twyK, Fabrizio Bertone, Matteo
Sticco, Marco Negrol?, bluepulsar.

Za ttumaczenie na jezyk francuski: Florent Besnard'!, Marc Remy'?, Baudouin Landais, Téo Dacquet!?,
BlueSkeye@GitHub!4,

Za ttumaczenie na jezyk niemiecki: Dennis Siekmeier®>, Julius Angres'®, Dirk Loser'’, Clemens Tamme,
Philipp Schweinzer.

Za ttumaczenie na jezyk polski: Kateryna Rozanova, Aleksander Mistewicz, Wiktoria Lewicka, Marcin So-
kotowski.

Za ttumaczenie na jezyk japonski: shmz@github'8,4ryu)P@github'®,

Za korekte: Alexander ,Lstar” Chernenkiy, Vladimir Botov, Andrei Brazhuk, Mark “Logxen” Cooper, Yuan
Jochen Kang, Mal Malakov, Lewis Porter, Jarle Thorsen, Hong Xie.

Vasil Kolev?® wprowadzit wiele poprawek i wskazat sporo btedéw.
Dziekuje réwniez wszystkim uzytkownikom z github.com za ich komentarze i poprawki.

Uzytem wielu pakietéw KTEX. Chciatbym podziekowac réwniez ich autorom.

Darczyncy
Tym wszystkim, ktérzy mnie wspierali w czasie pisania tej ksigzki:

2 * Oleg Vygovsky (50+100 UAH), Daniel Bilar ($50), James Truscott ($4.5), Luis Rocha ($63), Joris van
de Vis ($127), Richard S Shultz ($20), Jang Minchang ($20), Shade Atlas (5 AUD), Yao Xiao ($10), Pawel
Szczur (40 CHF), Justin Simms ($20), Shawn the ROck ($27), Ki Chan Ahn ($50), Triop AB (100 SEK), Ange
Albertini (€10+50), Sergey Lukianov (300 RUR), Ludvig Gislason (200 SEK), Gérard Labadie (€40), Sergey
Volchkov (10 AUD), Vankayala Vigneswararao ($50), Philippe Teuwen ($4), Martin Haeberli ($10), Victor Ca-
zacov (€5), Tobias Sturzenegger (10 CHF), Sonny Thai ($15), Bayna AlZaabi ($75), Redfive B.V. (€25), Joona
Oskari Heikkila (€5), Marshall Bishop ($50), Nicolas Werner (€12), Jeremy Brown ($100), Alexandre Borges
($25), Vladimir Dikovski (€50), Jiarui Hong (100.00 SEK), Jim Di (500 RUR), Tan Vincent ($30), Sri Harsha
Kandrakota (10 AUD), Pillay Harish (10 SGD), Timur Valiev (230 RUR), Carlos Garcia Prado (€10), Salikov
Alexander (500 RUR), Oliver Whitehouse (30 GBP), Katy Moe ($14), Maxim Dyakonov ($3), Sebastian Agu-
ilera (€20), Hans-Martin Minch (€15), Jarle Thorsen (100 NOK), Vitaly Osipov ($100), Yuri Romanov (1000

Shttps://github.com/pixjuan
Shttps://github.com/73696e65
7https://github.com/TheRenaissance
8https://github.com/pinkrab
9https://github.com/paolostivanin
Ohttps://github.com/Internaut40l
Hhttps://github.com/besnardf
12https://github.com/mremy
Bhttps://github.com/T30rix
4https://github.com/BlueSkeye
Bhttps://github.com/DSiekmeier
16https://github.com/JAngres
7https://github.com/PolymathMonkey
8https://github.com/shmz
https://github.com/4ryulP
20https://vasil.ludost.net/
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RUR), Aliaksandr Autayeu (€10), Tudor Azoitei ($40), ZOvsky (€10), Yu Dai ($10), Anonymous ($15), Vladi-
slav Chelnokov ($25), Nenad Noveljic ($50), Ryan Smith ($25), Andreas Schommer (€5), Nikolay Gavrilov
($300), Ernesto Bonev Reynoso ($30).

bardzo dziekuje.

mini-FAQ
Q: Czy ta ksigzka jest prostsza niz inne?
A: Nie, poziom trudnosci jest mniej wiecej taki sam jak innych ksigzek na ten temat.

Q: Obawiam sie zacza¢ czytad te ksigzke, ma ponad 1000 stron. ... dla poczatkujgcych” w nazwie brzmi
nieco ironicznie.

A: Wszelkiego rodzaju kody Zrédtowe stanowig wiekszos$¢ tej ksigzki. Ta ksigzka naprawde jest dla poczat-
kujgcych, wiele w niej (jeszcze) brakuje.

Q: Co trzeba wiedzie¢ zanim sie przystapi do czytania ksigzki?

A: Umiejetnosci C/C++ sg pozadane, ale nie sg niezbedne.

Q: Czy powinienem uczy¢ sie jednoczesnie x86/x64/ARM i MIPS? Czy to nie za duzo?

A: Mysle, ze na poczatek wystarczy czytac tylko o x86/x64, czesci o ARM i MIPS mozna poming¢.
Q: Czy mozna zakupi¢ ksigzki w wersji papierowej w jezyku rosyjskim lub angielskim?

A: Niestety nie, zaden wydawca jeszcze sie nie zainteresowat wydaniem rosyjskiej lub angielskiej wersiji.
Natomiast mozna jg wydrukowacd i zbindowa¢ w kazdym ksero. https://yurichev.com/news/20200222
printed RE4B/.

Q: Czy istnieje wersja epub/mobi?

A: Nie. W wielu miejscach ksigzka korzysta z hackéw specyficznych dla TeXa/LaTeXa, dlatego przerobienie
jej na HTML (epub/mobi to jest HTML) nie jest tatwe.

Q: Po co uczy¢ sie asemblera w dzisiejszych czasach?

A: Jesli sie nie jest developerem 0S!?!, to prawdopodobnie nie trzeba pisa¢ nic w asemblerze: wspdtczesne
kompilatory optymalizujg kod lepiej niz cztowiek 22.

Do tego, wspétczesne CPU!?3 sg bardzo skomplikowanymi urzadzeniami i znajomos$¢ asemblera nie po-
moze poznad ich mechanizméw wewnetrznych.

Jednak zostajg dwa obszary, w ktérych dobra znajomos¢ asemblera moze by¢ pomocna: 1) badanie mal-
ware (ztosliwego oprogramowania) w celu jego analizy ; 2) lepsze zrozumienie skompilowanego kodu w
trakcie debuggowania.

Wobec tego ta ksigzka jest napisana dla tych ludzi, ktérzy raczej chcg rozumie¢ assembler, a nie w nim
pisad. Stad jest w niej bardzo duzo przyktaddéw - wyjs¢ kompilatora.

Q: Kliknagtem w odnosnik wewnatrz pliku PDF, jak teraz wréci¢?

A: W Adobe Acrobat Reader trzeba wcisng¢ Alt+LeftArrow. W Evince wcisnagé "<".

Q: Czy moge wydrukowad te ksigzke? Korzystaé z niej do nauczania?

A: Oczywiscie, wtasnie dlatego ta ksigzka ma licencje Creative Commons (CC BY-SA 4.0).

Q: Dlaczego ta ksigzka jest darmowa? Wykonates Swietna robote. To podejrzane, podobnie jak z innymi
rzeczami za darmo.

A: Moim zdaniem, autorzy literatury technicznej robig to dla autoreklamy. Taka robota nie przynosi za duzo
pieniedzy.

Q: Jak znalez¢ prace w zawodzie reverse engineer-a?

A: Na reddit (RE?*), od czasu od czasu pojawiajg sie watki poszukiwania pracownikéw. Mozna sprébowacd
tam poszukac.

Q: Wersje kompilatoréw z tej ksigzki sg juz przestarzate...

2los!

22Bardzo ciekawy artykut na ten temat: [Agner Fog, The microarchitecture of Intel, AMD and VIA CPUs, (2016)]
23cpu!

24reddit.com/r/ReverseEngineering/
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A: Nie ma potrzeby by doktadnie wykonywad wszystkie kroki opisane w ksigzce. Uzyj kompilatoréw, ktére
masz juz zainstalowane w swoim OS!. Poza tym, istnieje réwniez: Compiler Explorer.

Q: Mam pytanie...

A: Napisz do mnie maila (<dennis@yurichev.com> lub <dennis.yurichev@gmail.com>).

O ttumaczeniu na jezyk koreanski

W styczniu 2015, wydawnictwo Acorn (www.acornpub.co.kr) z Korei Potudniowej wykonato ciezkg prace,
zeby przettumaczy¢ i wydaé moja ksigzke (stanem na sierpief 2014) w jezyku koreanskim. Jest ona teraz
dostepna na ich stronie.

Ttumaczyt Byungho Min (twitter/tais9). Oktadka namalowat méj dobry przyjaciel, artysta, Andy Nechaevsky
facebook/andydinka.

Acorn réwniez ma prawa autorskie do ttumaczenia koreanskiego. Jakbyscie chcieli mie¢ prawdziwg ksigzke
w jezyku koreanskim i chcielibyscie wesprze¢ mojg prace, mozecie jg kupié.

O ttumaczeniu na jezyk perski (farsi)

W roku 2016 ksigzke przettumaczyt Mohsen Mostafa Jokar (znany w iranskiej spotecznosci z ttumaczenia
instrukcji do Radare?®) Ksigzka jest dostepna na stronie wydawnictwa 2® (Pendare Pars).

Pierwsze 40 stron: https://beginners.re/farsi.pdf.

Pozycja ksigzki w Narodowej Bibliotece Iranu: http://opac.nlai.ir/opac-prod/bibliographic/4473995.

O ttumaczeniu na jezyk chinski

W kwietniu 2017, wydawnictwo PTPress skohczyto ttumaczenie mojej ksigzki na jezyk chifski. Majg réwniez
prawo autorskie do ttumaczenia chinskiego.

Chinskie ttumaczenie mozna zamdéwic tutaj: http://www.epubit.com.cn/book/details/4174. Recenzje
i historie ttumaczenia mozna znalez¢ tutaj: http://www.cptoday.cn/news/detail/3155.

Gtéwnym ttumaczem byt Archer, u ktérego mam teraz dtug wdziecznosci. Byt bardzo dociekliwy i znalazt
w ksigzce sporo bugdéw i bteddéw, co jest szczegdlnie wazne w literaturze, ktérej dotyczy ta ksigzka.

Bede polecat go réwniez innym autorom!

Chtopaki z Antiy Labs réwniez pomogli z ttumaczeniem. Tutaj stowo wstepne napisane przez nich.

2http://rada.re/get/radare2book-persian.pdf
26http://900.g1/2Tzx0H
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Rozdziat 1

Przykiady kodu

1.1 Metoda

Kiedy autor tej ksigzki uczyt sie C, a pézniej C++, pisat niewielkie kawatki kodu, kompilowat i patrzyt
jak wygladaja w asemblerze. Tak byto o wiele tatwiej zrozumie¢ co sie dzieje w programie.l. Robit to
wystarczajaco duzo razy, zeby zwigzek miedzy kodem w C/C++ a tym co generuje kompilator wbit sie w
jego podswiadomos¢ bardzo gteboko. Po tym, patrzac na kod w asemblerze, od razu ogdélnikowo rozumiat
to co byto napisane w C. Mozliwe, ze ta metoda pomoze komus jeszcze.

Czasami wykorzystam stare kompilatory, zeby otrzymac bardzo krotki lub prosty kawatek kodu.

A propos, jest $wietna strona, gdzie mozesz zrobi¢ to samo, uzywajac réznych kompilatoréw - bez koniecz-
nosci instalowania ich u siebie: http://godbolt.org/.

Cwiczenia

Kiedy autor tej ksigzki uczyt sie asemblera, czesto kompilowat krétkie funkcje w C i przepisywat je stop-
niowo na assemblera, starajac sie uzyskac jak najkrétszy kodu. Prawdopodbnie nie warto tego robi¢ w
praktycznych zastosowaniach, poniewaz trudno jest konkurowaé ze wspdtczesnymi kompilatorami pod
katem wydajnosci. Jest to jednak bardzo dobry sposéb na zrozumienie asemblera. Mozesz wzig¢ dowolny
fragment kodu w asemblerze z tej ksigzki i postara¢ sie uczyni¢ go krétszym. Ale nie zapomnij przetesto-
wad swojego rezultatu.

Poziomy optymalizacji i debuggowanie

Kod Zrédtowy mozna kompilowad réznymi kompilatorami z réznym poziomami optymalizacji. W typowym
kompilatorze jest tych poziomdéw okoto trzech, gdzie poziom zerowy oznacza wytgczong optymalizacje.
Optymalizowad mozna rozmiar programu lub jego szybkos$¢. Kompilator, ktéry nie dokonuje optymalizacji,
dziata szybciej i generuje bardziej przejrzysty kod (chod i wiekszy objetosciowo). Kompilator, ktéry dokonu-
je optymalizacji, dziata wolniej i stara sie wygenerowac jak najszybszy kod (co nie zawsze znaczy, ze kod
bedzie kroétszy). Obok poziomdw i kierunkéw optymalizacji kompilator moze zatgcza¢ do pliku wynikowe-
go dodatkowe informacje dla debuggera, tworzgc w ten sposéb kod, ktéry jest prostszy w debuggowaniu.
Bardzo wazng cecha kodu debuggowanego jest to, ze moze on zawiera¢ powigzanie miedzy kazdg linig
kodu Zrédtowego a adresem w kodzie maszynowym. Kompilatory, dokonujac optymalizacji, zwykle gene-
rujg kod, gdzie cate linie kodu Zrédtowego mogg zosta¢ pominiete nie beda nawet widoczne w kodzie
maszynowym. Praktykujacy reverse engineer z reguty ma stycznos¢ z obiema wersjami, jako ze niektérzy
developerzy wiaczajg optymalizacje, a niektérzy - nie.

Dlatego bedziemy pracowad z przyktadami kodu w obu wariantach.
1.2 Niektore podstawowe pojecia

1.2.1 Krotkie wprowadzenie do CPU

CPU! (procesor) jest urzgdzeniem, ktére wykonuje bezposrednio kod maszynowy programul.

1Szczerze méwiac, dalej tak robi, kiedy nie rozumie jak jaki$ kod dziata. Ostatni przyktad, z 2019 roku: p += p+(i&l)+2; z
“SATOW”, SAT-solvera autorstwa D. Knutha.
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Terminologia:

Instrukcja : prymitywny rozkaz CPU!. Najprostsze przyktady: przenoszenie (kopiowanie) danych miedzy
rejestrami, korzystanie z pamieci (zapis/odczyt), proste operacje arytmetyczne.

Z reguty, kazdy CPU! ma swoj zestaw instrukcji (ISA!?).

Kod maszynowy : kod wykonywany bezposrednio przez CPU!. Kazda instrukcja kodu maszynowego zwy-
kle jest kodowana za pomoca kilku bajtéw.

Jezyk asemblera : kod maszynowy plus niektére rozszerzenia (np. makra), stworzone po to, zeby utatwic
prace programiscie.

Rejestr CPU : Kazdy CPU! ma swdj zestaw rejestréw ogdlnego przeznaczenia (GPR!3). ~ 8 w x86, ~ 16
w x86-64 i ~ 16 w ARM. Najtatwiej traktowad rejestr jako zmienng tymczasowa bez okreslonego typu.
Wyobraz sobie, ze piszgc w jezyku wyzszego poziomu masz dostepne tylko 8 zmiennych o szerokosci
32 (lub 64) bitéw. Te 8 zmiennych to wiasnie rejestry. Wbrew pozorom mozna z nimi naprawde wiele
zrobic¢!

Dlaczego wystepujg jezyki nizszego i wyzszego poziomu? Odpowiedz jest prosta: ludzie i procesory réznig
sie miedzy sobg - dla cztowieka jest o wiele fatwiej pisa¢ w wysokopoziomowym jezyku programowania
typu C/C++, Java czy Python, a dla procesora tatwiej jest pracowaé na nizszym poziomie abstrakcji. Za-
pewne moznaby zbudowad procesor, ktéry wykonywatby kod wysokiego poziomu, ale jego budowa bytaby
duzo bardziej skomplikowana niz budowa procesoréw jakie obecnie znamy. | odwrotnie, pisanie w jezyku
asemblera jest dla ludzi bardzo niewygodne, z uwagi na jego niski poziom i trudnos$¢ kodowania bez po-
petniania catej masy drobnych btedéw. Program, ktéry potrafi konwertowad jezyk wysokiego poziomu na
kod asemblera, nazywamy kompilatorem.

Kilka stéw o réznicy miedzy ISA!

x86 od zawsze zawierat instrukcje o réznej dtugosci, wiec kiedy nadeszta era 64-bitowej architektury,
rozszerzenia x64 nie wptynety znaczaco na ISA!.

ARM to procesor RISC!* zaprojektowany tak, zeby zawierat wszystkie instrukcje tej samej dtugosci, co
miato sporo zalet w przesztosci. Na samym poczatku wszystkie instrukcje ARM byty kodowane na czterech
bajtach (obecnie ,tryb ARM”)>.

PéZniej sie okazato, ze nie jest to zbyt ekonomiczne, bo najczesciej uzywane przez procesor instrukcje®
mogg by¢ zakodowane z wykorzystaniem mniejszej ilosci informacji. Wiec dodano inng ISA! o nazwie
"Thumb”, gdzie kazda instrukcja jest kodowana za pomoca tylko 2 bajtéw. Jednak nie wszystkie instrukcje
ARM moga by¢ zakodowane na 2 bajtach, wiec zestaw instrukcji Thumb jest ograniczony. Kod skompilo-
wany dla trybu ARM i Thumb moze wspétdziataé w jednym programie.

Pézniej twércy ARM stwierdzili, ze Thumb mozna rozszerzy¢: tak pojawit sie Thumb-2 (w ARMv7). Thumb-2
to wcigz dwubajtowe instrukcje, ale niektére nowe instrukcje majag dtugos¢ 4 bajtéw. Szeroko rozpowszech-
niong i btedna opinig jest to, ze Thumb-2 to mieszanina ARM i Thumb. Tryb Thumb-2 zostat rozszerzony
w celu wsparcia dla wszystkich mozliwosci procesora, by mégt konkurowac z trybem ARM—co zostato w
petni osiggniete, gdyz wiekszos¢ aplikacji na urzgdzenia iPod/iPhone/iPad sg skompilowane dla zestawu
instrukcji Thumb-2, (trzeba przyznaé, ze w duzej mierze jest to zastuga Xcode, ktéry robi to domysinie).

PbZniej pojawit sie 64-bitowy ARM. Jest to ISA! znowu z 4-bajtowymi instrukcjami, bez dodatkowego trybu
Thumb. Jednak nowe 64-bitowe wymagania wptynety na ISA! tak, ze obecnie mamy 3 zestawy instrukcji
ARM: tryb ARM, tryb Thumb/Thumb-2 i ARM64. Te zestawy instrukcji czeSciowo sie pokrywajg, ale mozna
powiedzieé, ze sg to ré6zne zestawy a nie wariacje tego samego ISA!. W tej ksigzce postaramy sie zapre-
zentowad fragmenty kodu we wszystkich trzech trybach ISA!. Istnieje jeszcze wiele innych RISC! ISA! z
instrukcjami 32-bitowej dtugosci — np. MIPS, PowerPC i Alpha AXP.

2ISA!

3GPR!

4RISC!

SInstrukcje o statym rozmiarze sg wygodne, bo dzieki temu mozna tatwo znalez¢ adres nastepnej (lub poprzedniej) instrukcji.
Doktadniejsze wyjasnienie znajduje sie w sekcji o operatorze switch() ( 2?).

6S3 nimi MOV/PUSH/CALL/Jcc



1.2.2 Systemy liczcbhowe

Nowadays octal numbers seem to be used
for exactly one purpose—file permissions on
POSIX systems—but hexadecimal numbers
are widely used to emphasize the bit pattern
of a number over its numeric value.

Alan A. A. Donovan, Brian W. Kernighan —
The Go Programming Language

Ludzie przyzwyczaili sie do systemu dziesietnego prawdopodobnie dlatego, ze kazdy ma 10 palcéw. Nato-
miast, liczba 10 nie odgrywa szczegdlnej roli w nauce i matematyce. Binarny (dwéjkowy) system liczbowy
jest naturalny dla techniki cyfrowej i elektroniki: 0 oznacza brak pradu, a 1 — jego obecnosé. 10 w systemie
binarnym to 2 w dziesietnym; 100 w binarnym to 4 w dziesietnym, itd.

Jezeli w systemie liczbowym jest 10 znakdw, jego podstawa (ang. radix lub base) to 10. System dwédjkowy
ma podstawe 2.

Wazne rzeczy, ktére warto sobie przypomniec:
1) liczba jest liczba, natomiast cyfra to umowny znak pisarski stuzgcy do zapisywania liczb; 2) sama w

sobie liczba sie nie zmienia przy przeliczaniu z jednego systemu na inny: zmienia sie tylko sposéb jej
zapisu (lub reprezentacja w pamieci).

Jak skonwertowac liczbe z jednego systemu na drugi?

Z notacji pozycyjnej korzysta sie prawie wszedzie, to znaczy ze kazda cyfra posiada swojg wage w zalez-
nosci od jej usytuowania wewnatrz liczby. Jezeli 2 znajduje sie na ostatnim miejscu od prawej, jest to 2.
Jezeli jest ona usytuowana w miejscu przed ostatnim, jest to 20.

Co oznacza zapis 12347
103-1+10%2-24+10'-34+1-4 =1234 lub 1000-1+100-2+10-3+4 = 1234

Tak samo to wyglada w przypadku liczb binarnych, tyle ze podstawa jest 2, a nie 10. Co oznacza zapis
0b1010117?

2514240423 1422.04+2"-1420.1=431ub32-14+16-0+8-1+4-0+2-1+1=143

Notacje pozycyjna mozna przeciwstawi¢ notacji niepozycyjnej, np. rzymskiej. /. Prawdopodobnie ludzko$¢
przeszta na notacje pozycyjna, poniewaz w ten sposdéb tatwiej jest wykonywac proste operacje (dodawanie,
mnozenie, itd.) na papierze, recznie.

Liczby binarne réwniez mozna pisemnie dodawa¢, odejmowac itd., doktadnie tak samo, jak uczy sie tego
w szkole, tylko z uzyciem dwéch cyfr.

Liczby w zapisie binarnym sg nieporeczne, kiedy stosuje sie je w kodzie Zrédtowym i zrzutach pamieci,
dlatego w tych miejscach uzywa sie systemu szesnastkowego (heksadecymalnego), o podstawie 16. Sys-
tem szesnastkowy uzywa szesnastu cyfr - znakéw 0-9 oraz A-F. Kazda cyfra zajmuje 4 bity lub 4 cyfry w
systemie binarnym, wiec fatwo mozna konwertowac z reprezentacji binarnej na szesnastkowa i odwrotnie,
nawet w pamieci.

szesnastkowy | binarny | dziesietny
0000
0001
0010
0011
0100
0101
0110
0111
1000
1001
1010 10
1011 11
1100 12
1101 13
1110 14

OCooNOoOOUTA,WNEFO
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70 ewolucji systeméw liczbowych przeczytasz w [Donald E. Knuth, The Art of Computer Programming, Volume 2, 3rd ed., (1997),
195-213.]
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Jak rozpoznac¢ w jakim systemie zapisana jest konkretna liczba?

Liczby dziesietne, z reguty, sg zapisywane jak zwykle, czyli 1234. Ale niektére asemblery pozwalajg pod-
kresli¢ to przez sufiks "d”: 1234d.

Do liczb binarnych czasami dodaje sie prefiks "0b”: 00100110111 (W GCC!® istnieje do tego niestandar-
dowe rozszerzenie ?). Jest jeszcze inny sposdb: sufiks "b”, np: 100110111b. W tej ksigzce bede sie trzymat
konwencji prefiksowej "0b” dla liczb binarnych.

Liczby szesnastkowe majg prefiks "0Ox” w C/C++ i niektérych innych PL!: 0x1234ABCD. Lub maja su-
fiks "h”: 1234ABCDh — zwykle sg w ten sposdb reprezentowane w asemblerach lub debuggerach. W tej
konwencji, jesli liczba zaczyna sie od A..F, przed nimi dopisuje sie 0: OABCDEFh. Za czaséw 8-bitowych
komputeréw domowych, byt réwniez sposéb zapisu liczb za pomoca prefiksu $, np., $ABCD. W tej ksigzce
bede sie trzymat prefiksu "0x” dla liczb szesnastkowych.

Czy trzeba umied konwertowad liczby w gtowie? Tablice liczb szesnastkowych sktadajgcych sie z jednej
cyfry tatwo zapamietad, ale raczej nie warto zapamietywad wiekszych liczb.

Prawdopodobnie najczesciej liczby szesnastkowe sg spotykane w URL!'?-ach. W ten sposéb sg kodowane
litery spoza alfabetu tacinskiego. Np.: https://en.wiktionary.org/wiki/na%sC3%AFvet%C3%A9 to URL!
strony w Wiktionary o stowie ,naiveté”.

System ésemkowy

Jeszcze jeden system, z ktérego czesto korzystato sie w informatyce w przesztosci to system oktalny. Sys-
tem oktalny ma 8 cyfr (0-7), kazda opisujaca 3 bity, wiec tatwo przelicza¢ liczbe na inne systemu, w obie
strony. Ten system prawie wszedzie zostat zastgpiony przez szesnastkowy, ale, o dziwo, w systemach *NIX

nadal jest program korzystajacy z systemu ésemkowego: chmod .

Jak wiedzag uzytkownicy systemoéw *NIX, argumentem chmod jest liczba sktadajgca sie z 3 cyfr. Pierwsza
cyfra okres$la uprawnienia witasciciela pliku, druga - to uprawnienia grupy (do ktérej plik nalezy), trzecia
dla reszty uzytkownikéw. Kazda cyfra moze by¢ przedstawiona binarnie:

dziesietny | binarny | znaczenie
7 111 rwx

6 110 rw-

5 101 r-x

4 100 r--

3 011 -WXx

2 010 -w-

1 001 ==X

0 000 -—-

Wiec kazdy bit jest powigzany z flagg: read/write/execute (prawo do odczytu/zapisu/wykonania).

Wtasnie dlatego wspomniatem o chmod , liczba, bedgca argumentem, moze by¢ reprezentowana w syste-
mie 6semkowym. Na przyktad, wezmy 644. Kiedy uruchamiasz chmod 644 file, ustawiasz uprawnienia
read/write (odczyt zapis) dla wtasciciela, uprawnienia read (zapis) dla grupy, i read dla wszystkich in-
nych uzytkownikéw. Jesli skonwertujemy liczbe 644 z systemu é6semkowego na binarny, to otrzymamy
110100100 , lub (w grupach po 3 bity) 110 100 100 .

Teraz widzimy, ze kazda 'tréjka’ opisuje uprawnienia dla wtasciciela/grupy/reszty: pierwsza rw- , druga to
r-- itrzeciato r--.

System ésemkowy byt réwniez popularny na starych komputerach, jak PDP-8, dlatego ze stowo (podsta-
wowa porcja informacji) mogto sktadacd sie 12, 24 lub 36 bitéw, a wszystkie te liczby sg podzielne przez
3, wiec wybdr systemu ésemkowego byt catkiem logiczny. Obecnie, wszystkie popularne komputery maja

8GcC!
9https://gcc.gnu.org/onlinedocs/gcc/Binary-constants.html
10yRL!
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stowa/adresy 16-, 32- lub 64-bitowe, i wszystkie te liczby sg podzielne przez 4, wiec system szesnastkowy
jest wygodniejszy.

System ésemkowy jest wspierany przez wszystkie standardowe kompilatory C/C++. Czasami jest to zré-
dtem nieporozumien, dlatego ze liczby ésemkowe sg kodowane z zerem z przodu, na przyktad: 0377 to
255. Gdy pomylisz sie i napiszesz "09” zamiast 9, to kompilator zgtosi btagd. GCC moze zwrdéci¢ podobny
komunikat :

error: invalid digit "9" in octal constant.

System 6semkowy jest rowniez popularny w Javie. Gdy IDA!!! wyséwietla string ze znakami niedrukowal-
nymi, sg one zakodowane w systemie 6semkowym (a nie szesnastkowym) . Dekompilator JAD zachowuje
sie w taki sam sposéb.

Podzielnosé

Kiedy widzisz liczbe 120, to mozna szybko sie zorientowad, ze jest ona podzielna przez 10, dlatego ze
ostatnig cyfra jest 0. Podobnie, 123400 jest podzielne przez 100, bo ostatnie dwie cyfry sg zerami.

Analogicznie, liczba szesnastkowa 0x1230 jest podzielna przez 0x10 (16 w systemie dziesietnym), 0x123000
jest podzielne przez 0x1000 (4096 w systemie dziesietnym), itd.

Liczba binarna 0b1000101000 jest podzielna przez 0b1000 (8), itd.

Te witasciwos¢ mozna wykorzystad, zeby szybko sprawdzié, czy jakis adres lub rozmiar bloku jest wyréw-
nany do pewnej granicy (czy rozmiar bloku jest catkowitg krotnoscig diugosci stowa, np. krotnoscig 32
bitéw). Na przyktad sekcje w plikach PE!'? prawie zawsze zaczynajg sie od adreséw kohczacych sie trze-
ma szesnastkowymi zerami: 0x41000, 0x10001000, itd., gdyz prawie wszystkie sekcje w plikach PE! sg
wyréwnane do granicy 0x1000 (4096) bajtéw.

Arytmetyka wielokrotnej precyzji a baza

Arytmetyka wielokrotnej precyzji (multi-precision arithmetic) moze operowac na dowolnie duzych liczbach,
ktére moga by¢ przechowywane w kilku bajtach. Na przyktad, klucze RSA, zaréwno prywatne jak i publicz-
ne, mogg zajmowac 4096 bitéw a nawet wiecej.

W [Donald E. Knuth, The Art of Computer Programming, Volume 2, 3rd ed., (1997), 265] przedstawiono
idee: kiedy przechowuje sie liczbe wielokrotnej precyzji w kilku bajtach, cata liczba moze by¢ reprezen-
towana jako zapisana w systemie liczbowym o podstawie 2% = 256, i kazda cyfra reprezentuje jeden baijt.
Podobnie, gdybys liczbe wielokrotnej precyzji przechowywat w kilku 32-bitowych catkowitoliczbowych war-
todciach, kazda cyfra bytaby reprezentowana przez 32-bitowy slot (4 bajty), i mozna by uwazad te liczbe
za zapisang w systemie o podstawie 232,

Wymowa liczb w systemach niedziesietnych

Liczby zapisane w systemie o podstawie innej niz 10, zwykle wymawia sie cyfra po cyfrze: “jeden-zero-
zero-jeden-jeden-...”. Nie uzywa sie stow jak “dziesie¢” czy “tysiac” by przez pomytke nie potraktowano
liczby jako zapisanej w systemie dziesietnym.

Liczby zmiennoprzecinkowe

Zeby odréznia¢ liczby zmiennoprzecinkowe od catkowitoliczbowych, czesto na kohcu dodaje sie “.0”, np
0.0, 123.0, itd.

1.3 Pusta funkcja

Najprostsza istniejgcg funkcja jest funkcja, ktéra nic nie robi:
Listing 1.1: Kod w C/C++

void f()
{

};

return;

Skompilujmy ja!

LY
12pE!



1.3.1 x86
Dla x86 i MSVC, i GCC generujg ten sam kod:

Listing 1.2: Optymalizujgcy GCC/MSVC (wyjscie w asemblerze)

ret

Mamy tu tylko jedng instrukcje: RET, ktora jest instrukcjg powrotu do funkcji wywotujace;j.

1.3.2 ARM
Listing 1.3: Optymalizujacy Keil 6/2013 (tryb ARM) (wyjscie w asemblerze)
f PROC
BX lr
ENDP

Adres powrotu (RA!'3) w ARM zapisywany jest nie na stosie, a w rejestrze LR!**. Instrukcja BX LR wyko-
nujac skok pod ten adres, zwraca sterowanie do funkcji wywotujace;j.

1.3.3 MIPS

Sg dwie konwencje nazewnictwa rejestrow w architekturze MIPS: uzywajgca numeru rejestru (od $0 do
$31) lub nazwy umownej ($VO0, $AO, itd.).

Wyijscie asemblera w GCC pokazuje numery rejestréw

Listing 1.4: Optymalizujgcy GCC 4.4.5 (wyjscie w asemblerze)

] $31
nop

...a IDA!— nazwy umowne:

Listing 1.5: Optymalizujgcy GCC 4.4.5 (IDA)

j $ra
nop

Pierwsza instrukcja jest instrukcjg skoku (J lub JR), ktéra zwraca sterowanie do funkcji wywotujacej, skaczac
pod adres w rejestrze $31 ($RA).

Jest to rejestr odpowiadajgcy LR! w ARM.
Druga instrukcja to NOP!'>, ktéra nic nie robi. Na razie mozemy jg zignorowac.

Jeszcze mate co nieco o konwecji nazewnictwa w MIPS

Nazwy rejestrow i instrukcji w MIPS tradycyjnie sg zapisywane matymi literami, lecz my bedziemy je za-
pisywac duzymi literami, dlatego ze nazwy instrukcji i rejestréw innych ISA! w tej ksigzce sg zapisywane
duzymi.

1.3.4 Puste funkcje w praktyce

Mimo, ze puste funkcje sg bezuzyteczne, sg one dos¢ czesto spotykane w niskopoziomowym kodzie.

Po pierwsze, czesto spotykamy funkcje zapisujgce szczegdtowe informacje do logdéw, na przyktad:

Listing 1.6: Kod w C/C++

void dbg print (const char *fmt, ...)
{
#ifdef DEBUG

// open log file

13RA!
L4LR!
1SNoP!




// write to log file
// close log file

#endif
+
void some function()
{
dbg print ("we did something\n");
+

Przy kompilacji wersji programu przeznaczonej do wdrozenia, DEBUG jest niezdefiniowane, wiec funkcja
dbg print() , mimo, ze jest wywotywana, bedzie pusta.

Po drugie, popularnym sposobem na ochrone oprogramowania jest kompilacja kilku wersji: pierwsza dla le-
galnych konsumentéw, druga - demonstracyjna. Demonstracyjna wersja moze nie zawierac jakiej$s waznej
funkcjonalnosci, na przyktad:

Listing 1.7: Kod w C/C++

void save file ()
{
#ifndef DEMO

// a real saving code
#endif

}

Funkcja save file() moze by¢ wywotana, kiedy uzytkownik klika w menu File->Save . Wersja demo

moze zawiera¢ wytgczony przycisk menu, ale nawet jesli cracker go wiaczy, to zostanie wywotywana
jedynie pusta funkcja, w ktérej nie ma uzytecznego kodu.

IDA oznacza takie funkcje jako nullsub 00, nullsub 01, itd.

1.4 Zwracanie wartosci

Inng prosta funkcjg jest taka, ktéra zwraca statg wartos¢.

Listing 1.8: Kod w C/C++

int f()
{

+

return 123;

Skompilujmy ja.

1.4.1 x86
Ponizej efekt kompilacji z optymalizacjg kompilatorami GCC i MSVC na x86:

Listing 1.9: Optymalizujgcy GCC/MSVC (wyjscie w asemblerze)

mov eax, 123
ret

Sa tu tylko dwie instrukcje: pierwsza zapisuje warto$¢ 123 do rejestru EAX, ktéry umownie jest uzywany do
przechowywania wartosci zwracanej, a drugg jest RET, ktéra zwraca sterowanie do funkcji wywotujace;j.

Funkcja wywotujgca pobierze wynik z rejestru EAX .




1.4.2 ARM
W kodzie maszynowym na ARM widac kilka réznic:

Listing 1.10: Optymalizujacy Keil 6/2013 (tryb ARM) (wyjScie w asemblerze)

f PROC
MOV ro,#0x7b ; 123
BX 1r
ENDP

ARM uzywa rejestru RO do zwracania wartosci z funkcji, wiec 123 kopiowane jest do RO .

Warto zaznaczy¢, ze nazwa instrukcji MOV jest mylaca, zaréwno na x86 jak i na ARM.

Dane nie sg przenoszone, tylko kopiowane.

1.4.3 MIPS
Wyjscie asemblera GCC oznacza rejestry numerami:

Listing 1.11: Optymalizujgcy GCC 4.4.5 (wyjscie w asemblerze)

J $31
1i $2,123 # Ox7b

...a IDA! uzywa nazw umownych:

Listing 1.12: Optymalizujagcy GCC 4.4.5 (IDA)

jr $ra
1i $v0, Ox7B

Rejestr $2 (nazwa umowna - $V0) uzywany jest do przechowywanie wartosci zwracanej z funkcji. LI to
skrét od “Load Immediate” i w architekturze MIPS jest odpowiednikiem instrukcji MOV z x86.

Drugg instrukcja jest instrukcja skoku (J lub JR), ktéra zwraca sterowanie do funkcji wywotujace;j.

Mozesz sie zastanawia¢ dlaczego instrukcje LI i J/JR sg w odwrotnej kolejnosci. Jest to efekt optymalizacji
przetwarzania potokowego w architekturze RISC!, zwanej ,,branch delay slot”.

Przyczyng wprowadzanie takiego rozwigzania jest dziwactwo w niektdrych architekturach typu RISC i nie
jest to dla nas istotne - po prostu przyjmijmy, ze w asemblerze MIPS instrukcja nastepujgca po instrukcji
skoku jump/branch jest wykonywana przed samym skokiem.

W rezultacie, instrukcje typu branch sa zawsze zamienione z instrukcjg, ktéra jest wykonywana przed nimi.
W praktyce czesto wystepuja funkcje, ktére jedynie zwracajg 1 (true - prawde) lub 0 (false - fatsz).

Najmniejsze UNIXowe narzedzia, /bin/true i /bin/false zwracajg odpowiednio 0 i 1, jako kod wyjscia. (Zero,
jako kod wyjscia, oznacza zwykle sukces, natomiast kod niezerowy oznacza btad.)

1.5 Hello, world!

PrzejdZzmy do stynnego przyktadu z ksigzki [Brian W. Kernighan, Dennis M. Ritchie, The C Programming
Language, 2ed, (1988)]:

Listing 1.13: Kod w C/C++

#include <stdio.h>

int main()

{
printf("hello, world\n");
return 0;




1.5.1 x86
MSVC
Skompilujmy kod w MSVC 2010:

cl 1.cpp /Fal.asm

(Opcja /Fa oznacza wygenerowanie listingu w asemblerze)

Listing 1.14: MSVC 2010

CONST  SEGMENT

$5G3830 DB 'hello, world', OAH, OOH
CONST  ENDS

PUBLIC main

EXTRN  printf:PROC

; Function compile flags: /0dtp

_TEXT  SEGMENT

_main  PROC
push ebp
mov ebp, esp
push OFFSET $5G3830
call _printf
add esp, 4
xor eax, eax
pop ebp
ret 0

_main  ENDP

_TEXT  ENDS

MSVC generuje listingi w sktadni Intela. Réznica miedzy sktadnig Intela a AT&T bedzie omdwiona w in 2?2,
Kompilator wygenerowat plik 1.0bj , ktéry nastepnie bedzie potagczony konsolidatorem (ang. linker) w

1.exe . W naszym przypadku, ten plik sktada sie z dwdch segmentéw: CONST (dane-state)i TEXT (kod).

tancuch znakéw hello, world w C/C++ ma typ const char[] [Bjarne Stroustrup, The C++ Program-
ming Language, 4th Edition, (2013)p176, 7.3.2], jednak nie posiada nazwy. Kompilator potrzebuje nazwy,

zeby z tym tahcuchem znakéw pracowad, dlatego nadaje mu wtasng nazwe - $SG3830 .

Dlatego ten przyktad mozna by zapisa¢ w ten sposéb:

#include <stdio.h>

const char $5G3830[]="hello, world\n";

int main()

{
printf($5G3830);
return 0;

}

Wréémy do kodu w asemblerze. Jak wida¢, taficuch znakéw konczy sie bajtem zerowym — jest to element
standardu C/C++ o tancuchach znakéw. Wiecej o taficuchach znakéw w C/C++: 22,

W segmencie kodu TEXT znajduje sie na razie tylko jedna funkcja: main() i, jak prawie kazda funkcja,
zaczyna sie od prologu a koAczy sie epilogiem 16,

Po prologu nastepuje wywotanie funkcji printf() :

CALL printf . Przed tym wywotaniem adres tancucha znakdéw (lub wskaznik na niego) z naszym pozdro-
wieniem (“Hello, world!”) odktadany jest na stos, za pomoca instrukcji PUSH .

Po tym jak funkcja printf() zwraca sterowanie do funkcji main() , adres tahcucha znakéw (lub wskaznik

na niego) wcigz jest na stosie. Nie jest on dalej potrzebny, wiec wskaznik wierzchotka stosu (rejestr ESP )
musi zosta¢ poprawiony.

ADD ESP, 4 oznacza: dodaj wartos¢ 4 do rejestru ESP .

16Wiecej o prologu i epilogu przeczytasz w sekcji ( 22).




Dlaczego 4?7 Z racji tego, ze jest to kod 32-bitowy, do przekazania adresu za pomocg stosu potrzebowali-
smy 4 bajtéw. W x64 potrzebowalibysmy 8 bajtéw.

ADD ESP, 4 jestrownowazne instrukcji POP register , ale nie wykorzystuje dodatkowego rejestru’. W
pierwszym przypadku jedynie bezposrednio manipulujemy na rejestrze ESP (wskazniku wierzchotka stosu),
a w drugim przypadku zdejmujemy ze stosu jeden element i odktadamy go do rejestru register a rejestr
ESP zmienia sie automatycznie.

Niektére kompilatory, jak Intel C++ Compiler, w tej samej sytuacji mogg wygenerowa¢ POP ECX zamiast
ADD (mozna to zaobserwowad w kodzie Oracle RDBMS, gdyz jest on kompilowany witasnie tym kompila-
torem). POP ECX oznacza zdjecie elementu ze stosu i umieszczenie go w rejestrze ECX . Osiggnelismy
taki sam efekt jak w przypadku instrukcji ADD (zmiana wskaznika stosu), ale skutkiem ubocznym jest
nadpisanie ECX.

Mozliwe, ze kompilator stosuje tu POP ECX dlatego, ze ta instrukcja jest krétsza (1 bajt w przypadku POP
kontra 3 bajty w przypadku ADD ).

Ponizej przyktad wykorzystania POP zamiast ADD z Oracle RDBMS:
Listing 1.15: Oracle RDBMS 10.2 Linux (plik app.o)

.text:0800029A push ebx
.text:0800029B call gksfroChild
.text:080002A0 pop ecx

MSVC czasami zachowuje sie tak samo.

Listing 1.16: Saper na systemie Windows 7 32-bit

.text:0102106F push 0
.text:01021071 call ds:time
.text:01021077 pop ecx

Po wywotaniu printf() kod w C/C++ zawiera instrukcje return 0 — zwrd¢ 0 jako wynik funcji main() .
W kodzie wygenerowanym robi to instrukcja XOR EAX, EAX.

XOR , jak mozna sie domysleé, to — ,alternatywa wykluczajgca”'8, ale kompilatory czesto korzystajg z
niej zamiast z MOV EAX, 0 — znéw dlatego, ze kod operacji (opcode) jest krétszy (2 bajty w XOR kontra
5w MOV).

Niektére kompilatory generujg SUB EAX, EAX, co oznacza odejmij wartos¢ w EAX od wartosci w EAX,
co w kazdym przypadku da 0.

Ostatnia instrukcja RET zwraca sterowanie do funkcji wywotujacej. Zwykle jest to kod C/C++ CRT!'?,
ktéry z kolei zwréci sterowanie do systemu operacyjnego.

GCC

Skompilujmy teraz ten sam kod za pomocg kompilatora GCC 4.4.1 na systemie Linux: gcc 1.c -0 1.

Nastepnie za pomocg deasemblera IDA! podejrzymy wynik kompilacji funkcji main() . IDA!, jak i MSVC,
pokazujg kod w sktadni Intela?.

Listing 1.17: Kod w programie IDA!

main proc near
var_10 = dword ptr -10h
push ebp
mov ebp, esp
and esp, OFFFFFFFOh
sub esp, 10h
17Ale za to modyfikowany jest rejestr stanu
IBwikipedia
19CRT!

20Mozna zmusié réwniez GCC do generowania listingéw w tym formacie, za pomocg opcji -S -masm=intel .
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mov eax, offset aHelloWorld ; "hello, world\n"
mov [esp+10h+var_10], eax
call _printf
mov eax, 0
leave
retn
main endp

Wynik jest prawie taki sam. Adres tahcucha znakéw hello, world, lezgcego w segmencie danych, naj-
pierw zapisywany jest do EAX, a péZniej odktadany na stos. Dodatkowo, w prologu funkcji widzimy AND ESP, OFF

ta instrukcja wyréwnuje ESP do granicy 16 bajtéw. Dzieki temu wszystkie wartosci na stosie bedg rowniez
wyréwnane w taki sam sposdéb (procesor pracuje efektywniej z adresami wyréwnanymi do granicy 4 lub
16 bajtow.).

SUB ESP, 10h alokuje na stosie 16 bajtow. Cho¢ tutaj wystarczytyby 4 bajty, co bedzie widoczne dale;j.

Dzieje sie tak dlatego, ze ilo$¢ przydzielanego miejsca na stosie jest réwniez wyréwnywana do granicy 16
bajtow.

Adres taficucha znakéw (lub wskaznik na niego) jest zatem odktadany prosto na stos, bez wykorzystywania
instrukcji PUSH . var_10 jest jednoczesnie zmienng lokalna i argumentem dla funkcji printf() . Wiecej
na ten temat dowiesz sie pézniej.

Nastepnie jest wywotywana funkcja printf() .

W odréznieniu od MSVC, GCC przy kompilacji z wytagczong optymalizacjg generuje MOV EAX, 0 zamiast
krétszego kod operacji (opcode).

Ostatnia instrukcja LEAVE — jest analogiczna do pary instrukcji MOV ESP, EBP i POP EBP — jest to
powrdt wskaznika stosu i rejestru EBP do stanu poczgtkowego. Jest to niezbedne, poniewaz na poczatku
funkcji modyfikowalismy rejestry ESP i EBP

(za pomocag MOV EBP, ESP / AND ESP, ..).

GCC: sktadnia AT&T

Sprawdzmy jak bedzie wygladat listing w sktadni AT&T, ktéra jest bardziej popularna Swiecie UNIXa.

Listing 1.18: Kompilujemy za pomoca GCC 4.7.3

gcc -S'11.c

Otrzymamy taki plik:
Listing 1.19: GCC 4.7.3

file "1 1.c"

.section .rodata
.LCO:

.string "hello, world\n"

.text

.globl main

.type main, @function
main:
.LFBO:

.cfi startproc

pushl  %ebp

.cfi def cfa offset 8
.cfi offset 5, -8
movl %esp, %ebp
.cfi def cfa register 5
andl $-16, %esp
subl $16, %esp
movl $.LCO, (%esp)
call printf

movl $0, %eax
leave

.cfi restore 5

.cfi def cfa 4, 4
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ret
.cfi_endproc
.LFEO:
.size main, .-main
.ident "GCC: (Ubuntu/Linaro 4.7.3-1lubuntul) 4.7.3"
.section .note.GNU-stack,"",@progbits

Listing zawiera wiele makr (rozpoczynajacych sie od kropki). Na razie nie sg one dla nas istotne.

Zignorujmy je wszystkie, (za wyjatkiem .string, ktére koduje sekwencje znakéw zakohczonych znakiem
null — tak jak tancuchy znakéw w C++). Otrzymamy wtedy: 2*:

Listing 1.20: GCC 4.7.3

.LCO:
.string "hello, world\n"
main:
pushl  %ebp
movl %esp, %ebp
andl $-16, %esp
subl $16, %esp
movl $.LCO, (%esp)
call printf
mov'l $0, %eax
leave
ret

Gtéwne réznice miedzy sktadniag Intela a AT&T :
» Operandy sa zapisywane w odwotnej kolejnosci

W sktadni Intela:
<instrukcja> <operand docelowy> <operand zrédtowy>.

W sktadni AT&T:
<instrukcja> <operand zrédtowy> <operand docelowy>.

Istnieje tatwy sposdb na zapamietanie tej réznicy: kiedy pracujecie ze sktadnig Intela — mozecie w
gtowie postawi¢ znak réwnoséci (=) miedzy operandami, a z AT&T — strzatke w prawo (-) 2.

* AT&T: Przed nazwami rejestréw stawia sie symbol (%), a przed liczbami ($). Zamiast nawiaséw kwa-
dratowych uzywa sie okraggtych.

» AT&T: Do kazdej instrukcji dodaje sie przyrostek okreslajacy typ danych:
- g — quad (64 bity)
- | — long (32 bity)
- w — word (16 bitow)
- b — byte (8 bitéw)

Wracajgc do wyniku kompilacji: jest on niemal identyczny do tego, ktéry prezentuje IDA!. Jedna drob-
nostka: OFFFFFFFOh jest zapisywane jako $-16 . Oba zapisy oznaczjg doktadnie to samo: 16 w sytemie

dziesietnym to 0x10 w szesnastkowym. -0x10 to OxFFFFFFFO (dla liczb catkowitych 32-bitowych) 23.

Zwracana wartos¢ jest ustawiany na 0 za pomocg zwyktej instrukcji MOV, a nie XOR. MOV zapisuje war-
tos¢ do rejestru. Nazwa tej instrukcji nie jest do kohca poprawna (wartosci nie sg przemieszczane, tylko
kopiowane). W innych architekturach instrukcja ta nosi nazwe ,LOAD”, ,STORE" lub podobng.

Korekcja (patching) tancuchéw znakéw (Win32)

Mozemy w tatwy sposdb znalez¢ linie “hello, world” w pliku wykonywalnym za pomoca Hiew:

21Eliminacje zbednych makr mozna uzyska¢ za pomoca opcji GCC: -fno-asynchronous-unwind-tables

22\ niektérych standardowych funkcjach biblioteki C (memcpy(), strcpy(), ...) réwniez korzysta sie z kolejnosci argumentéw jak w
skfadni Intela: najpierw wskaznik na miejsce docelowe w pamieci, nastepnie wskaznik na miejsce Zrédtowe.

23W kodowaniu U2 - https://pl.wikipedia.org/wiki/Kod uzupe%C5%82nie%C5%84 do dw%C3%B3ch i kolejnosci bajtéw big en-
dian - https://pl.wikipedia.org/wiki/Kolejno%C5%9B%C4%87 bajt%C3%B3w
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Eﬁlﬁeurhw spanish.exe

Rysunek 1.1: Hiew

Mozemy przettumaczy¢ naszg wiadomosé na jezyk hiszpanski:

EEIHEW‘hw spanish.exe

Hiew 8.02

hola, mundo@

Rysunek 1.2: Hiew

Tekst w jezyku hiszpanskim jest o 1 bajt krétszy od tekstu w jezyku angielskim, dlatego dodajemy na
koniec bajt O0x0A (\n ) i bajt zerowy.

Dziata.

A co jesli chcieliby$Smy wstawi¢ dtuzszy tekst? Po oryginalnym tekscie w jezyku angielskim widzimy kilka
bajtéw zerowych. Trudno powiedzie¢ czy mozna je nadpisaé: moga (ale nie musza!) one by¢ wykorzy-
stywane gdzie$s w kodzie CRT!. Tak czy inaczej, mozemy je nadpisywac tylko jesli naprawde wiemy co
robimy.

Korekcja tancuchéw znakéw (Linux x64)

Sprébujmy edytowad plik wykonywalny systemu Linux x64, korzystajac z rada.re:

Listing 1.21: Sesja w rada.re

dennis@bigbox ~/tmp % gcc hw.c

dennis@bigbox ~/tmp % radare2 a.out
-- SHALL WE PLAY A GAME?
[0x00400430]> / hello
Searching 5 bytes from 0x00400000 to 0x00601040: 68 65 6¢ 6¢C 6f
Searching 5 bytes in [0x400000-0x601040]
hits: 1
0x004005c4 hit@ 0 .HHhello, world;0.

[0x00400430]> s 0x004005c4

[0x004005c4]> px

- offset - 01 23 45 67 89 AB CD EF 0123456789ABCDEF
0x004005c4 6865 6¢cbCc 6f2Cc 2077 672 6C64 0000 0000 hello, world.
0x004005d4 011b 033b 3000 0000 0500 0000 lcfe ffff ...;0...........
0x004005e4 7c00 0000 5cfe ffff 4c00 0000 52ff ffff |[...\...L...R...
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0x004005f4 a400 0000 6cff ffff c400 0000 dcff ffff ....L...........
0x00400604 0cO1 0000 1400 00GO 00O 0000 O017a 5200 ............. zR.
0x00400614 0178 1001 1bOc 0708 9001 0710 1400 0000 .X..............
0x00400624 1c00 0000 08fe ffff 2a00 00O 0000 06O ........ oo,
0x00400634 0000 0000 1400 00GO 00O 0000 O017a 5200 ............. zR.
0x00400644 0178 1001 1bOc 0708 9001 0000 2400 0000 .X.......... $...
0x00400654 1c00 0000 98fd ffff 3000 ©0OOO 000e 1046 ........ 0...... F
0x00400664 0el8 4a0f Ob77 0880 003f la3b 2a33 2422 ..J..w...7.;*3%"
0x00400674 0000 0000 1cO0 0000 4400 0000 abfe ffff ........ D.......
0x00400684 1500 0000 0041 0elO 8602 430d 0650 0cO7 ..... A....C..P..
0x00400694 0800 0000 4400 0000 6400 0000 abfe ffff ....D...d.......
0x004006a4 6500 0000 0042 0elO 8f02 420e 188e 0345 e....B....B....E
0x004006b4 0e20 8d04 420e 288c 0548 0e30 8606 480e . ..B.(..H.0..H.

[0x004005c4]> oo+
File a.out reopened in read-write mode

[0x004005c4]> w hola, mundo\x00
[0x004005c4]> q

dennis@bigbox ~/tmp % ./a.out
hola, mundo

Co tu sie dzieje: szukam taficucha znakéw , hello”, korzystajac z komendy / , nastepnie ustawiam kursor
(seek w terminologii rada.re) pod ten adres. Nastepnie chce sie upewnié, ze jest to rzeczywiscie poszu-
kiwane miejsce: px wyswietla bajty pod tym adresem. oo+ przetacza rada.re w tryb odczytu/zapis. w

zapisuje tanuch znakéw ASCIl w miejscu kursora (seek). Warto zauwazy¢ \00 na koncu, jest to bajt zerowy.
g wytacza rada.re.

Prawdziwa historia crackowania oprogramowania

Program do przetwarzania obrazéw, niezarejestrowany, dodawat do pliku znak wodny, na przyktad napis
»This image was processed by evaluation version of [nazwa oprogramowania]” Sprébowalismy najprost-
szego rozwigzania: znalezZliSmy ten tekst w pliku wykonywalnym i zastapiliSmy go spacjami Znak wodny
zniknat. Ogdlnie rzecz biorgc, wcigz byt naktadany przez program. Za pomoca funkcji Qt, znak wodny wcigz
byt dodawany do obrazu. Ale dodawanie spacji nie zmieniato go w zaden sposdéb...

Ttumaczenie oprogramowania za czaséw MS-DOS

Sposéb przedstawiony wyzej byt powszechnie wykorzystywany w latach 80. i 90. przy ttumaczeniu opro-
gramowania pod MS-DOS na jezyk rosyjski. Ta technika moze by¢ wykorzystywana przy braku wiedzy
na temat kodu maszynowego i formatéw plikéw wykonywalnych. Nowy tancuch znakdéw nie powinien by¢
dtuzszy niz stary, poniewaz istnieje ryzyko nadpisania innej wartosci albo fragmentu kodu wykonywalnego

Rosyjskie stowa i zdania zwykle sg troche dtuzsze od angielskich odpowiednikéw, dlatego przettumaczone
oprogramowanie zawierato sporo dziwnych akroniméw (skrétowcéw) i trudnych do zrozumienia skrétéw.

0000000 ]
FEATAMOTA 27,868,868 14:88

Rysunek 1.3: Norton Commander 5.51 przettumaczony na jezyk rosyjski

Prawdopodobnie sytuacja wygladata podobnie z ttumaczeniem na inne jezyki.

W przypadku tancuch znakéw w Delphi, rozmiar réwniez musi by¢ poprawiony, jesli zachodzi taka potrzeba.

1.5.2 x86-64
MSVC: x86-64
Przyjrzyjmy sie wynikom kompilacji 64-bitowego MSVC:
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Listing 1.22: MSVC 2012 x64

$5G2989 DB 'hello, world', OAH, OOGH
main PROC
sub rsp, 40
lea rcx, OFFSET FLAT:$5G2989
call printf
xor eax, eax
add rsp, 40
ret 0
main ENDP

W x86-64 wszystkie rejestry zostaty rozszerzone do 64 bitéw i ich nazwy zyskaty prefiks R- . Zeby jak naj-
rzadziej korzystac ze stosu (inaczej méwiac, jak najmniej korzysta¢ z pamieci cache i pamieci zewnetrznej),
istnieje popularna metoda przekazywania argumentéw funkcji przez rejestry (fastcall) ??. Tzn. czes¢ ar-
gumentéw funkcji jest przekazywana przez rejestry a cze$¢ — przez stos. W Win64 pierwsze 4 argumenty

funkcji sg przekazywane przez rejestry RCX, RDX, R8 i R9 . Widac to w powyzszym przyktadzie: wskaznik
na argument funkcji printf() (tahcuch znakdéw) teraz jest przekazywany nie przez stos, a przez rejestr
RCX . Wskazniki sg teraz 64-bitowe, wiec sg przekazywane przez przez 64-bitowe rejestry (majgce pre-
fiks R- ). Ale dla wstecznej kompatybilnosci mozna adresowad réwniez mtodsze 32 bity rejestréw poprzez
prefiks E- . W ten o to sposéb wyglada rejestr RAX/EAX/AX /AL w x86-64:

Number bajtu:
7\6\5\4\3\2\1 \O
RAxx64

\ EAX

AX
AH [ AL

Funkcja main() zwraca wartos¢ typu int, ktéry w C/C++, dla wiekszej kompatybilnosci, pozostat 32-
bitowy. Wiasnie dlatego na kohcu funkcji main() zeruje sie nie RAX,a EAX, czyli 32-bitowg czes¢ rejestru.

Dodatkowo, na stosie lokalnym jest zarezerwowanych 40 bajtéw. Jest to tzw. ,,shadow space”, ktéry bedzie
omawiany pdzniej: 2?.
GCC: x86-64
Przyjrzyjmy sie wynikom kompilacji GCC na 64-bitowym systemie Linux:
Listing 1.23: GCC 4.4.6 x64

.string "hello, world\n"

main:
sub rsp, 8
mov edi, OFFSET FLAT:.LCO ; "hello, world\n"
Xxor eax, eax ; liczba uzytych rejestréw wektorowych XMMO - XMM7
call printf
xor eax, eax
add rsp, 8
ret

Na Linuksie, *BSD i Mac OS X w architekturze x86-64 argumenty funkcji takze przekazuje sie przez rejestry
[Michael Matz, Jan Hubicka, Andreas Jaeger, Mark Mitchell, System V Application Binary Interface. AMD64
Architecture Processor Supplement, (2013)] 4.

6 pierwszych argumentéw jest przekazywanych przez rejestry RDI , RSI, RDX, RCX, R8 i R9, areszta —
przez stos. Zgodnie z przytoczonym standardem ABI, argumenty zmiennoprzecinkowe mozna przekaza¢
réwniez przez rejestry wektorowe XMMO - XMM7 .

Wskaznik na tahcuch znakéw jest przekazywany przez EDI (32-bitowa czes¢ rejestru). Dlaczego nie uzyto
64-bitowego RDI ?

Warto pamietaé, ze w 64-bitowym trybie wszystkie instrukcje MOV , zapisujace cokolwiek do mtodszej 32-
bitowej czesci rejestru, zerujg starsze 32 bity (jest to opisane w dokumentacji Intel: ?2?). Z tego powodu

instrukcja MOV EAX, 011223344h poprawnie zapisze te wartos¢ do RAX, a starsze bity sie wyzeruja.

24Dostep takze przez https://software.intel.com/sites/default/files/article/402129/mpx-linux64-abi.pdf
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Jesli bySmy podejrzeli w deasemblerze IDA! skompilowany plik (.0), to zobaczylibysmy kody operacji (opco-
de) wszystkich instrukcji 2°:

Listing 1.24: GCC 4.4.6 x64

.text:00000000004004D0 main proc near

.text:00000000004004D0 48 83 EC 08 sub rsp, 8

.text:00000000004004D4 BF E8 05 40 00 mov edi, offset format ; "hello, world\n"
.text:00000000004004D9 31 CO xor eax, eax

.text:00000000004004DB E8 D8 FE FF FF  call _printf

.text:00000000004004E0 31 CO xor eax, eax

.text:00000000004004E2 48 83 C4 08 add rsp, 8

.text:00000000004004E6 C3 retn

.text:00000000004004E6 main endp

Jak wida¢, instrukcja MOV pod adresem 0x4004D4 , ktéra zapisuje do EDI, zajmuje 5 bajtéw. Ta sama
instrukcja, zapisujgca 64-bitowg wartos¢ do RDI , zajmuje 7 bajtéw. Najwyrazniej GCC stara sie zaoszcze-
dzi¢ troche miejsca. GCC jest réwniez pewne, ze segment danych, w ktérym przechowywany jest fancuch
znakéw, nigdy nie bedzie zaalokowany pod adresem powyzej 4GiB.

Widad réwniez, ze rejestr EAX zostat wyzerowany przed wywotaniem funkcji printf() . Zgodnie ze stan-

dardem ABI!?% opisanym wyzej, w *NIX dla x86-64 w EAX jest ustawiana liczba uzytych rejestréw wek-
torowych do przekazania argumentéw zmiennoprzecinkowych, jesli funkcja moze przyjmowaé zmienng

liczbe argumentéw. Nie zostat wykorzystany zaden taki rejestr, a printf() jest funkcjg o zmiennej licz-
bie argumentéw, wiec nalezy ustawi¢ EAX na O.

tatanie (patching) adreséw (Win64)

Jesli nasz przyktad skompilujemy za pomocg MSVC 2013 z opcjg /MD (dynamiczne linkowanie, mniejszy

plik wykonywalny dzieki zewnetrznym odwotywaniom do bibliotek MSVCR*.DLL ), funkcja main() bedzie
fatwo do znalezienia, gdyz wystapi jako pierwsza:

25Trzeba wiaczy¢ te opcje w Options — Disassembly — Number of opcode bytes
26ABI!
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cmp

Rysunek 1.4: Hiew

Mozemy sprébowad inkrementowad adres:
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=10l %]
2. Hiew §.02 (c)SEN
d83EC28 rsp,
rex, [
printf

eax, eax

rsp,

Rysunek 1.5: Hiew

Hiew wyswietla teraz ,ello, world” (obok instrukcji * LEA RCX ..., ktéra taduje adres tanucha znakéw, prze-
kazywany jako argument do funkcji printf() ). Kiedy uruchomimy plik wykonywalny, wtasnie ten ciag
znakdéw zostnie wypisany na ekran.

Wyswietlanie réznych ciagéw znakéw z pliku wykonywalnego (Linux x64)

Plik wykonywalny po skompilowaniu za pomoca GCC 5.4.0 na systemie Linux x64, ma wiele innych tafcu-
chéw znakéw: gtéwnie sa to nazwy importowanych funkcjii oraz nazwy bibliotek.

Uruchamiamy objdump, zeby podejrze¢ zawartos¢ wszystkich sekcji skompilowanego pliku:

()

% objdump -s a.out
a.out: file format elf64-x86-64

Contents of section .interp:

400238 2f6c6962 36342f6c 642d6c69 6e75782d /1ib64/1d-linux-
400248 7838362d 36342e73 6f2e3200 x86-64.50.2.
Contents of section .note.ABI-tag:

400254 04000000 10000000 01000000 474e5500 ............ GNU.
400264 00000000 02000000 06000000 20000000 ............
Contents of section .note.gnu.build-id:

400274 04000000 14000000 03000000 474e5500 ............ GNU.
400284 fe461178 5bb710b4 bbf2aca8 5eclecl® .F.x[....... o
400294 cf3f7ae4d .1z,

tatwo przekazad adres tancucha znakéw ,/lib64/ld-linux-x86-64.s0.2” do funkcji printf() :

#include <stdio.h>
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int main()

{
printf(0x400238);
return 0;

}

Trudno uwierzy¢, ale program wyswietli ten taficuch znakéw na ekran.

Jesli zmienimy adres na 0x400260 , to wyswietli sie napis ,GNU”. Adres jest prawidtowy dla konkretnej wer-
sji GCC, GNU toolset, etc. W waszym systemie plik wykonywalny moze wygladac troche inaczej i wszystkie
adresy takze bedg inne. Podobnie, usuwanie lub dodawanie kodu do kodu Zrédtowego moze przesungdé
wszystkie adresy w programie wykonywalnym do przodu lub do tytu.

1.5.3 ARM

Do eksperymentéw z ARM skorzystamy z kilku kompilatoréw:
* Popularnego w systemach wbudowanych Keil Release 6/2013.
» Apple Xcode 4.6.3 IDE z kompilatorem LLVM-GCC 4.2 %7,

* GCC 4.9 (Linaro) (dla ARM64), jest dostepny w postaci pliku wykonywalnego dla win32 na http:
//go.yurichev.com/17325.

Wszedzie w tej ksigzce, jezeli nie jest zaznaczono inaczej, méwimy o 32-bitowym ARM (wtgczajac tryb
Thumb i Thumb-2). 64-bitowym ARM bedzie oznaczony explicite jako ARM64.

Nieoptymalizujacy Keil 6/2013 (tryb ARM)

Na poczatek skompilujmy nasz przyktad za pomocg Keil:

armcc.exe --arm --c90 -00 1.c

Kompilator armcc generuje listing w asemblerze w sktadni Intela. Listing zawiera niektére wysokopozio-
mowe makra, zwigzane z ARM 28, Nas interesujg prawdziwe instrukcje, dlatego zobaczmy jak wyglada
skompilowany kod w programie IDA!.

Listing 1.25: Nieoptymalizujgcy Keil 6/2013 (tryb ARM) IDA!

.text:00000000 main

.text:00000000 10 40 2D E9 STMFD SP!, {R4,LR}

.text:00000004 1E OE 8F E2 ADR RO, aHelloWorld ; "hello, world"
.text:00000008 15 19 00 EB BL _ 2printf

.text:0000000C 00 00 AO E3 MOV RO, #0

.text:00000010 10 80 BD E8 LDMFD  SP!, {R4,PC}

.text:000001EC 68 65 6C 6C+aHelloWorld DCB "hello, world",0 ; DATA XREF: main+4

Wida¢, ze kazda instrukcja ma rozmiar 4 bajtéw — zgodnie z oczekiwaniami, poniewaz kompilowaliSmy
nasz kod dla trybu ARM, a nie Thumb.

Pierwsza instrukcja, STMFD SP!, {R4,LR} ?°, dziata podobnie jak instrukcja PUSH w x86: odktada warto-
$ci dwéch rejestréw ( R4 i LR!) na stos.

W rzeczy samej, kompilator armcc, generujac listing, wstawit tam dla uproszczenia instrukcje PUSH {r4,1r} .

Nie jest to do konca precyzyjne, poniewaz instrukcja PUSH dostepna jest w trybie Thumb. By unikng¢ dez-
orientacji, wygenerowany kod maszynowy podgladamy w programie IDA!.

Instrukcja najpierw zmniejsza SP!3!, by wskazywat na miejsce na stosie dostepne do zapisu nowych war-

todci, nastepnie zapisuje wartosci rejestréow R4 i LR! pod adres w pamieci, na ktéry wskazuje zmodyfiko-
wany rejestr SP!.

Podobnie jak PUSH w trybie Thumb, ta instrukcja pozwala na odktadanie na stos wartosci kilku rejestréow
na raz, co moze by¢ bardzo wygodne.

27\W rzeczywistosci Apple Xcode 4.6.3 korzysta z GCC jako front-endu i z LLVM jako generatora kodu binarnego
28na przyktad listing zawiera instrukcje PUSH / POP , ktérych nie ma w trybie ARM

29§ TMFD!3°

3lspi
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Przy okazji, takie zachowanie nie ma swojego odpowiednika w x86.

Mozna zauwazydé, ze STMFD jest generalizacjg instrukcji PUSH (czyli rozszerza jej mozliwosci), dlatego ze

moze operowac na réznych rejestrach, a nie tylko na SP!. Inaczej méwigc, z STMFD mozna korzystac przy
zapisie wartosci kilku rejestrow we wskazane miejsce w pamieci.

Instrukcja ADR RO, aHelloWorld dodaje/odejmuje warto$¢ w rejestrze PC!32 (R0O) do/od przesuniecia, w
ktérym jest przechowywany tahcuch znakéw hello, world . Dlaczego uzyto tutaj rejestru PC!? Jest to
tzw. ,position-independent code” 33.

Taki kod mozna uruchomic¢ z dowolnego miejsca w pamieci. Inaczej méwigc jest to adresowanie wzgledne,
wzgledem rejestru PC!. W kodzie operacji (opcode) instrukcji ADR jest zapisane przesuniecie (offset)
miedzy adresem tej instrukcji a adresem fahcucha znakdw. Przesuniecie zawsze jest state, niezaleznie
od tego, w ktére miejsce OS! zatadowat nasz kod. Dlatego, wszystko czego potrzebujemy — to dodanie
adresu biezgcej instrukcji (z PC!), zeby otrzymac adres bezwgledny tahcucha znakdw.

Instrukcja BL _ 2printf 3% wywotuje funkcje printf() . Dziatanie tej instrukcji przebiega w 2 krokach:

* zapisz adres wystepujacy po instrukcji BL ( 0xC ) do rejestru LR!,

* przekaz sterowanie do funkcji printf() , zapisujac jej adres do rejestru PC!.

Kiedy funkcja printf() zakohczy dziatanie, musi wiedzie¢ gdzie zwréci¢ sterowanie. Dlatego kazda funk-
cja, konczgc prace, zwraca sterowanie pod adres zapisany w rejestrze LR!.

Na tym polega gtéwna réznica miedzy ,.czystymi” procesorami RISC!, jak ARM, i procesorami CISC!3> w
rodzaju x86, gdzie adres powrotu zwykle jest odktadany na stos. Przeczytasz o tym wiecej w kolejnym
rozdziale ( 2?).

Dodatkowo nie jest mozliwe zakodowanie 32-bitowego adresu bezwzglednego (lub przesuniecia) w 32-
bitowej instrukcji BL, poniewaz ma ona miejsce tylko dla 24 bitéw. Jak zapewne pamietasz, wszystkie
instrukcje w trybie ARM maja dtugos¢ 4 bajtéw (32 bitéw) i moga sie znajdowad tylko pod adresem
wyréwnanym do krotnosci 4 bajtéw. Oznacza to, ze ostatnich 2 bitéw (ktére sa zawsze zerowe) mozna
nie kodowad. Ostatecznie zostaje nam 26 bitdw na zakodowanie przesuniecia. Odpowiada to zakresowi
current_PC + ~ 32M.

Nastepna instrukcja MOV RO, #0 3¢ po prostu zapisuje 0 do rejestru RO . To dlatego, ze nasza funkcja
zwraca 0, a wartosci zwracane z funkcji zapisywane sg do RO .

Ostatnia instrukcja to LDMFD SP!, R4,PC 37, Pobiera ona warto$¢ ze stosu (lub z pamieci), zapisuje do
R4 i PC! oraz zwieksza wskaznik stosu SP!. Dziata podobnie jak instrukcja POP .

Notabene pierwsza instrukcja STMFD odtozyta na stos wartosci z rejestréw R4 i LR!, ale teraz zostaty one
przywrécone do R4 i PC!, dzieki instrukcji LDMFD .

Jak juz wiemy, rejestr LR! zawiera adres w pamieci, pod ktéry funkcja zwréci sterowanie po zakoriczeniu
swojej pracy. Pierwsza instrukcja odktada te warto$¢ na stos, poniewaz ten sam rejestr zostanie wykorzy-

stany przez naszg funkcje main() , gdy wywota ona funkcje printf() .

Na konhcu funkcji ta wartos$¢ zapisywana jest do rejestru PC!, w ten sposéb przekazujgc sterowanie tam,
skad zostata wywotana.

Z reguty funkcja main() jest funkcjg gtéwna w C/C++, wiec zarzadzanie zostanie zwrécone do loadera
w OS!, lub gdzie$ do CRT!, lub w jeszcze inne, podobne, miejsce.

Wszystko to pozwala pozby¢ sie recznego wywotywania BX LR (skok pod adres z rejestru LR!) na samym
koncu funcji.

DCB — dyrektywa asemblera, opisujgca tablice bajtéw badz cigg znakéw ASCII, podobna do dyrektywy
DB w x86

32pct

33Jest to szerzej oméwione w kolejnym rozdziale ( 2?)
34Branch with Link

35¢cIsC!

360znacza MOV

37LDMFD!38 jest instrukcjg odwrotng do STMFD!
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Nieoptymalizujacy Keil 6/2013 (tryb Thumb)

Skompilujmy ten sam przyktad za pomocg Keil w trybie Thumb:

armcc.exe --thumb --c90 -00 1.c

Otrzymamy (listing z programu IDA!):
Listing 1.26: Nieoptymalizujgcy Keil 6/2013 (tryb Thumb) + IDA!

.text:00000000 main

.text: 00000000 10 B5 PUSH {R4, LR}

.text:00000002 CO A0 ADR RO, aHelloWorld ; "hello, world"
.text:00000004 06 FO 2E F9 BL __ 2printf

.text: 00000008 00 20 MOVS RO, #0

.text:0000000A 10 BD POP {R4,PC}

.text:00000304 68 65 6C 6C+aHelloWorld DCB "hello, world",0 ; DATA XREF: main+2

Od razu mozna zauwazy¢ 2 bajtowe (16-bitowe) kody operacji (opcode) — jest to juz wczesniej wspomnia-
ny tryb Thumb.

Wyjatkiem jest instrukcja BL, ktéra sktada sie z dwdch 16-bitowych instrukcji. W jednym 16-bitowym
kodzie operacji (opcode) jest za mato miejsca na przesuniecie, po ktérym znajduje sie funkcja printf() .
Dlatego pierwsza 16-bitowa instrukcja taduje starsze 10 bitéw przesuniecia, a druga — mtodsze 11 bitéw
przesuniecia.

Skoro wszystkie instrukcje w trybie Thumb s3 2-bajtowe (16-bitowe), to sytuacja, w ktérej instrukcja za-
czyna sie pod adresem nieparzystym, jest niemozliwa.

Whniosek z tego jest taki, ze ostatniego bitu adresu mozna nie kodowa¢. Dzieki temu instrukcja BL w trybie
Thumb moze zakodowad adres z przedziatu current PC + ~ 2M.

Co do pozostatych instrukcji: PUSH i POP dziatajg jak opisane wyzej STMFD / LDMFD , tyle ze rejestr SP!
nie jest tu jawnie wskazany. ADR dziata doktadnie tak samo jak w poprzednim przyktadzie. MOVS zapisuje
wartosé 0 do rejestru RO, by funkcja zwrécita zero.

Optymalizujacy Xcode 4.6.3 (LLVM) (tryb ARM)

Xcode 4.6.3 bez wtgczonego trybu optymalizacji generuje za duzo zbednego kodu, dlatego wtaczymy
optymalizacje (flaga -03 ), dzieki czemu liczba instrukcji bedzie tak mata, jak to mozliwe.

Listing 1.27: Optymalizujgcy Xcode 4.6.3 (LLVM) (tryb ARM)

__text:000028C4 _hello world

_ text:000028C4 80 40 2D E9  STMFD SP!, {R7,LR}
_ text:000028C8 86 06 01 E3 MOV RO, #0x1686
~ text:000028CC 0D 70 A®@ E1 MOV R7, SP

_ text:000028D0 00 00 40 E3  MOVT RO, #0

_ text:000028D4 00 00 8F EO  ADD RO, PC, RO
__text:000028D8 C3 05 00 EB  BL _puts

_ text:000028DC 00 00 A® E3 MOV RO, #0

_ text:000028E0 80 80 BD E8  LDMFD Sp!, {R7,PC}

__cstring:00003F62 48 65 6C 6C+aHelloWorld @ DCB "Hello world!",0

Instrukcje STMFD i LDMFD sg juz nam znane.

Instrukcja MOV zapisuje liczbe 0x1686 do rejestru RO — jest to przesuniecie, wskazujgce na tancuch
znakoéw ,Hello world!”.

Rejestr R7 (wg standardu [iOS ABI Function Call Guide, (2010)13°) przechowuje wskaznik ramki stosu
(frame pointer). Bedzie to oméwione pdzniej.

Instrukcja MOVT RO, #0 (MOVe Top) zapisuje 0 do starszych 16 bitdéw rejestru. Zwykta instrukcja MOV w
trybie ARM moze zapisywac tylko do mtodszych 16 bitéw rejestru, z uwagi na dtugos¢ instrukcji.

39Dostep takze przez http://go.yurichev.com/17276
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Warto pamietaé, ze w trybie ARM kody operacji (opcode) instrukcji sg ograniczone do 32 bitéw. Nie ma
to oczywiscie wptywu na przenoszenie wartosci miedzy rejestrami. Z tego powodu do zapisywania do

starszych bitéw (od 16 do 31, wigcznie) istnieje dodatkowa instrukcja MOVT . Tutaj jej uzycie jest zbedne,

gdyz MOV RO, #0x1686 itak by wyzerowata starszg czes¢ rejestru. Mozliwe, ze jest to niedociggniecie
kompilatora.

Instrukcja ADD RO, PC, RO dodaje PC!do RO zeby wyliczy¢ adres bezwzgledny taihicucha znakéw ,Hello
world!”. Jak juz wiemy, jest to , position-independent code”, dlatego taka korekta jest niezbedna.

Instrukcja BL wywotuje puts() zamiast printf() .
LLVM zamienit wywotanie printf() na puts() . Dziatanie printf() zjednym argumentem jest prawie
réwnoznaczna puts() .

Prawie, gdyz obie funkcje zadziatajg identycznie, jesli tancuch znakéw nie bedzie zawierat sekwencji opi-
sujacych format, zaczynajgcych sie od znaku %. Jedli bedzie, wtedy wyniki ich pracy beda rézne. 4°,

Dlaczego kompilator zamienit wywotywang funkcje? Prawdopodobnie dlatego, ze funkcja puts() jest

szybsza #!. Najwidoczniej dlatego, ze puts() przekazuje znaki na stdout, nie poréwnujac ich ze znakiem
%.

Dalej jest juz znana instrukcja MOV RO, #0 , ustawiajgca O jako wartos$¢ zwracana.

Optymalizujacy Xcode 4.6.3 (LLVM) (tryb Thumb-2)
Domyslnie Xcode 4.6.3 wygeneruje trybie Thumb-2 podobny kod:
Listing 1.28: Optymalizujacy Xcode 4.6.3 (LLVM) (tryb Thumb-2)

_ text:00002B6C _hello world

_ text:00002B6C 80 B5 PUSH {R7,LR}

_ text:00002B6E 41 F2 D8 30 MOVW RO, #0x13D8
_ text:00002B72 6F 46 MoV R7, SP

~ text:00002B74 CO F2 00 00 MOVT.W RO, #0

_ text:00002B78 78 44 ADD RO, PC

_ text:00002B7A 01 FO 38 EA BLX _puts

_ text:00002B7E 00 20 MOVS RO, #0

_ text:00002B80 80 BD POP {R7,PC}

__cstring:00003E70 48 65 6C 6C 6F 20+aHelloWorld DCB "Hello world!",0xA,0

Instrukcje BL i BLX w trybie Thumb sg kodowane jako para 16-bitowych instrukcji. W Thumb-2 te zastep-
cze kody operacji (opcode) rozszerzono tak, by instrukcje mogty by¢ zakodowane jako 32-bitowe.

Mozna to tatwo zauwazyc, gdyz w w trybie Thumb-2 wszystkie 32-bitowe instrukcje zaczynajg sie od 0xFx
lub OXEx .

Jednak na listingu w programie IDA! bajty kodu operacji (opcode) sa zamienione miejscami. W procesorze
ARM instrukcje sa kodowane w nastepujgcy sposdb: najpierw podaje sie ostatni bajt, potem pierwszy (dla
trybdw Thumb i Thumb-2), lub, dla trybu ARM, najpierw czwarty bajt, nastepnie trzeci, drugi i pierwszy (z
uwagi na rézna kolejnos¢ bajtéw).

Bajty sg wypisywane w listingach IDA w nastepujacej kolejnosci:
» dla trybéw ARM i ARM64: 4-3-2-1;
e dla trybu Thumb: 2-1;
* dla pary 16-bitowych instrukcji w trybie Thumb-2: 2-1-4-3.
Widzimy, ze instrukcje MOVW, MOVT.W i BLX rzeczywiscie zaczynajg sie od OxFx .

Jedna z tych instrukcji jest MOVW RO, #0x13D8 — zapisuje ona 16-bitowg liczbe do mtodszych bitéw reje-
stru RO, zerujgc starsze.

40Nalezy réwniez zauwazyé, ze puts() nie potrzebuje znaku nowej linii ‘\n’ na kofAcu taficucha, dlatego zostat on pominiety.
#Lciselant.de/projects/gcc_printf/gcc_printf.html
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Inng instrukcjg jest MOVT.W RO, #0 — dziata tak jak MOVT z poprzedniego przyktadu, ale przeznaczona
jest dla trybu Thumb-2

W tym przyktadzie wykorzystana zostata instrukcja BLX zamiast BL . Réznica polega na tym, ze oprécz
zapisania adresu powrotu (RA!) do rejestru LR! i przekazania sterowania do funkcji puts() , odbywa sie
zmiana trybu procesora z Thumb/Thumb-2 na tryb ARM (lub odwrotnie).

Jest to niezbedne dlatego, ze instrukcja, do ktérej zostanie przekazane sterowanie jest zakodowana w
trybie ARM i wyglada nastepujaco:

~_ symbolstubl:00003FEC puts ; CODE XREF: hello world+E
__symbolstubl:00003FEC 44 FO 9F E5 LDR PC, = imp_ puts

Jest to skok do miejsca, w ktérym, w sekcji importéw, zapisany jest adres funkcji puts() . Mozna zadac
pytanie: dlaczego nie mozna wywota¢ puts() bezposrednio, tam gdzie jest to potrzebne?

Nie jest to efektywne, z punktu widzenia oszczedno$ci miejsca.

Praktycznie kazdy program korzysta z zewnetrznych bibliotek tgczonych dynamicznie (jak DLL w Windows,
.50 w *NIX czy .dylib w Mac OS X). W bibliotekach dynamicznych znajduja sie czesto wykorzystywane
funkcje biblioteczne, w tym funkcja puts() ze standardu C.

W wykonywalnym pliku binarnym (Windows PE .exe, ELF lub Mach-O) istnieje sekcja importéw. Jest to lista
symboli (funkcji lub zmiennych globalnych) importowanych z modutéw zewnetrznych wraz z nazwami
tych modutéw. Program tadujgcy OS! iterujgc po symbolach zaimportowanych w module gtéwnym, taduje
niezbedne moduty i ustawia rzeczywiste adresy kazdego z symboli.

W naszym przypadku, imp_puts jest 32-bitowg zmienng, w ktérej program tadujacy OS! umiesci rze-
czywisty adres funkcji z biblioteki zewnetrznej.

Nastepnie LDR odczytuje 32-bitowag wartos¢ z tej zmiennej, i zapisujgc jg do rejestru PC!, przekazuje tam
sterowanie.

Zeby skrécic czas tej procedury programu tadujgcego, trzeba sprawic¢ aby adres kazdego symbolu zapisy-
wat sie tylko raz, do specjalnie przydzielonego miejsca.

Do tego, jak sie juz upewniliSmy, zapisywanie 32-bitowej liczby do rejestru jest niemozliwe bez odwotywa-
nia sie do pamieci.

Optymalnym rozwigzaniem jest wydzielenie osobnej funkcji, pracujgcej w trybie ARM, ktérej jedynym ce-
lem jest przekazywanie sterowania dalej, do bilioteki dynamicznie tgczonej. Nastepnie mozna wywotywacé
te jednoinstrukcyjng funkcje z kodu w trybie Thumb.

A propos, w poprzednim przyktadzie (skompilowanym dla trybu ARM), instrukcja BL przekazuje sterowa-
nie do takiej samej thunk-funkcji, lecz procesor nie przestawia sie w inny tryb (stad brak ,X” w mnemoniku
instrukcji).

Jeszcze o thunk-funkcjach

Thunk-funkcje sa trudne do zrozumienia przede wszystkim przez brak spdéjnosci w terminologii. Najprosciej
jest myslec¢ o nich jak o adapterach-przejsciéwkach z jednego typu gniazdek na drugi. Na przyktad, adapter
pozwalajgcy wtozy¢ do gniazdka amerykanskiego wtyczke brytyjska lub na odwrét. Thunk-funkcje réwniez
sg czasami nazywane wrapper-ami. Wrap w jezyku angielskim to owinagé, zawinagé, opakowad. Oto jeszcze
kilka definicji tych funkcji:

“Kawatek kodu, ktéry dostarcza adres:”, wedtug P. Z. Ingerman, ktéry wymyslit thunk w
1961 roku, jako sposdb na powigzanie parametréw rzeczywistych z ich formalnymi definicja-
mi w wywotaniach procedur, w jezyku Algol-60. Jesli procedura jest wywotana z wyrazeniem
w miejscu parametru formalnego, kompilator generuje thunk, ktéry oblicza warto$¢ wyraze-
nia i pozostawia adres tego wyniku w pewnej standardowej lokalizacji.

Microsoft i IBM zdefiniowali w ich systemach, opartych na Intelu, “Srodowisko 16-bitowe*
(z odrazajacymi rejestrami segmentowymi i 64k limitem adreséw) i “srodowisko 32-bitowe*”
(z ptaskim adresowaniem i pétrzeczywistym trybem zarzgdzania pamiecia). Te dwa Srodowi-
ska moga dziata¢ réwnoczesnie na tym samym komputerze i systemie operacyjnym (dzieki
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temu, co w Swiecie Microsoftu znane jest jako WOW, co jest skrétowcem od Windows On Win-
dows). MS i IBM zdecydowali, ze proces przechodzenia z trybu 16-bitowego do 32-bitowego
(i odwrotnie), nazwany zostanie “thunk”; istnieje nawet narzedzie na system Windows 95,
"THUNK.EXE"”, nazwane "thunk kompilatorem”.

( The Jargon File )

Jeszcze jeden przyktad mozemy znalez¢ w bibliotece LAPACK — (“Linear Algebra PACKage"”) napisanej w
jezyku FORTRAN. Deweloperzy C/C++ réwniez chcg korzystad z LAPACK, ale przepisywanie jej na C/C++,
a nastepnie utrzymywanie kilku wersji bytoby szalehstwem. Istniejg wobec tego krétkie funkcje w C, ktére
sg wywotywane ze srodowiska C/C++, ktére z kolei wywotujg funkcje FORTRAN i prawie nic oprécz tego
nie robia:

double Blas Dot Prod(const LaVectorDouble &dx, const LaVectorDouble &dy)

{

assert(dx.size()==dy.size());

integer n = dx.size();

integer incx = dx.inc(), incy = dy.inc();

return F77NAME(ddot) (&n, &dx(0), &incx, &dy(0), &incy);
}

Takie funkcje réwniez sg nazywane "wrapperami”.

ARM64
GCC

Skompilujmy przyktad w GCC 4.8.1 dla ARM64:

Listing 1.29: Nieoptymalizujacy GCC 4.8.1 + objdump

0000000000400590 <main>:

400590: a9bf7bfd stp x29, x30, [sp,#-16]!

400594 : 910003fd mov x29, sp

400598: 90000000 adrp X0, 400000 < init-0x3b8>

40059c: 91192000 add x0, x0, #0x648

4005a0: 97ffffald bl 400420 <puts@plt>

4005a4: 52800000 mov wo, #0x0 // #0
4005a8: a8cl7bfd 1dp x29, x30, [sp],#16

4005ac: de5f03co ret

Contents of section .rodata:
400640 01000200 0OOOOOOO 48656c6Cc 6210200 ........ Hello!..

W ARM64 nie ma trybéw Thumb i Thumb-2, jest tylko ARM, wiec wszystkie instrukcje sg 32-bitowe.
Dysponujemy dwukrotnie wiekszg liczbg rejestréow: 2?. 64-bitowe rejestry maja prefiks X- , aich 32-bitowe
czesci — W- .

Instrukcja STP (Store Pair) odktada na stos jednoczesnie 2 rejestry: X29 i X30 . Oczywiscie moze ona
zapisac te pare gdziekolwiek w pamieci, ale w tym przypadku miejscem docelowym jest rejestr SP!, a
wiec jest ona odkfadana na stos.

Rejestry w ARM64 sg 64-bitowe (8 bajtowe), dlatego do przechowywania 2 rejestréw potrzeba 16 bajtéw.

Wykrzyknik (“!”) po operandzie oznacza, ze najpierw od SP! bedzie odjete 16 i dopiero po tej czynnosci
wartosci z obu rejestréw beda odtozone na stos.

Jest to tak zwany pre-index. Wiecej o réznicy miedzy post-index a pre-index: 2?.

Postugujac sie terminologig x86 — pierwsza instrukcja jest analogiczna do pary instrukcji PUSH X29 i

PUSH X30. X29 w ARMG64 jest wykorzystywane jako FP!4?, a X30 jako LR!, dlatego sg one odktadane
na stos w prologu funkgji.

42Fp!
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Druga instrukcja kopiuje SP! do X29 (FP!). Jest to niezbedne do ustawienia ramki stosu (stack frame)
funkcji.

Instrukcje ADRP i ADD ustawiajg adres tahcucha znakéw ,Hello!” w rejestrze X0 , poniewaz pierwszy ar-
gument funkcji jest przekazywany przez ten rejestr. Jednakze w ARM nie ma instrukcji, za pomoca ktérych
mozna zapisa¢ do rejestru duzg liczbe (dlatego ze dtugos¢ instrukcji wynosi maksymalnie 4 bajty. Wiecej
informacji o tym mozna znalez¢ tutaj: ??). Dlatego trzeba skorzystad z kilku instrukcji. Pierwsza instrukcja
( ADRP ) zapisuje do X0 adres strony o rozmiarze 4KiB, ktéra zawiera tancuch znakdéw, a druga ( ADD )
dodaje do tego adresu reszte (przesuniecie wzgledem poczatku strony pamieci). Wiecej o tym: 2?2,

0x400000 + 0x648 = 0x400648 , i mozemy zobaczy¢, ze w segmencie danych .rodata pod tym adre-
sem znajduje sie nasz tancuch znakéw ,Hello!".

Nastepnie za pomoca instrukcji BL jest wywotywana funkcja puts() . Zostato to oméwione wczedniej: 2?.

Instrukcja MOV zapisuje 0 do WO . WO to mtodsze 32 bity 64-bitowego rejestru XO :

Starsze 32 bity | Mtodsze 32 bity
X0
\ WO

Wynik funkcji jest zwracany przez X0 i main() zwraca O.
Dlaczego 32-bitowa cze$¢? W ARM64, jak i w x86-64, typ int ma rozmiar 32 bitéw, dla kompatybilnosci.
Skoro funkcja zwraca 32-bitowy int, to trzeba wypetni¢ tylko mtodsze 32 bity 64-bitowego rejestru X0 .

Zeby mieé¢ pewnoéé, zmienmy przyktad i skompilujmy go ponownie. Teraz main() zwraca 64-bitowa
wartosc:

Listing 1.30: funkcja main() zwracajaca wartos¢ typu uint64 t

#include <stdio.h>
#include <stdint.h>

uint64 t main()

{
printf ("Hello!\n");
return 0;

Wynik jest taki sam, tylko MOV w tej linii wyglada teraz:
Listing 1.31: Nieoptymalizujgcy GCC 4.8.1 + objdump

4005a4: d2800000 mov X0, #0x0 // #0

Nastepnie za pomocg instrukcji LDP (Load Pair) przywracane sg rejestry X29 i X30.

Nie ma wykrzyknika po instrukcji: oznacza to, ze najpierw wartosci sg zdejmowane ze stosu a dopiero po
tej czynnosci SP! jest zwiekszany o 16.

Jest to tzw. post-index.

W ARM64 pojawia sie nowa instrukcja: RET . Dziata tak samo jak BX LR, ale zawiera specjalny bit (ang.
hint bit), ktéry podpowiada procesorowi, ze jest to wyjscie z funkcji, a nie kolejna instrukcja skoku - by
procesor mégt zoptymalizowad jej wykonanie.

Funkcja jest bardzo prosta, GCC z witgczong optymalizacjg generuje doktadnie taki sam kod.

1.5.4 MIPS
O ,wskazniku globalnym” (,,global pointer”)

Wskaznik globalny” (,,global pointer”) jest bardzo wazng koncepcjg MIPS. Jak juz wiemy, kazda instrukcja
w MIPS ma dtugos¢ 32 bitéw, dlatego niemozliwe jest zakodowanie 32-bitowego adresu w jednej instruk-
cji. Zamiast tego trzeba wykorzysta¢ pare instrukcji (jak to robito GCC dla zatadowania adresu fanhcucha
znakdw).

Mozna zatadowac dane z dowolnego adresu w przedziale register —32768...register + 32767, za pomoca jednej
instrukcji, dlatego ze mozna w niej zakodowa¢ 16-bitowe przesuniecie (przesuniecie moze by¢ ujemne,
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stagd méwimy o zakresie liczby 16-bitowej ze znakiem). Mozemy wiec przydzieli¢ do tego celu jakis rejestr
i zaalokowad bufor 64KiB na najczesciej wykorzystywane dane.

Rejestr ten nazywamy ,wskaznikiem globalnym” (,,global pointer”) i wskazuje on na srodek bufora 64KiB.
Bufor zwykle zawiera zmienne globalne oraz adresy funkcji importowanych jak printf() , poniewaz de-
weloperzy GCC stwierdzili, ze pobranie adresu pewnych funkcji musi by¢ tak szybkie, jak to mozliwe, i
powinno zaja¢ jedng instrukcje, a nie dwie.

W plikach ELF ten 64KiB bufor znajduje sie cze$ciowo w segmencie .sbss (,,small BSS!*3”) dla danych nie-
zainicjalizowanych i w segmencie .sbss (,,small BSS!”) dla danych zainicjalizowanych. To oznacza, ze pro-
gramista moze wybra¢ do czego potrzebuje szybszego dostepu i umiesci¢ to w segmentach .sdata/.sbss.
Niektérzy programisci starej daty moga pamieta¢ model pamieci w MS-DOS ?? lub w managery pamieci
typu XMS/EMS, gdzie cata pamiec byta podzielona na bloki o diugosci 64KiB.

Ten pomyst jest wykorzystywany rowniez w innych architekturach, np. PowerPC.

Optymalizujacy GCC
Popatrzmy na ponizszy przyktad, pokazujacy wykorzystanie ,wskaznika globalnego”.

Listing 1.32: Optymalizujacy GCC 4.4.5 (wyjscie w asemblerze)

$LCO:
; \000 to bajt zero w systemie dsemkowym:
.ascii "Hello, world!\012\000"

main:
; prolog funkcji
; ustaw GP:

lui $28,%hi(__gnu local gp)

addiu  $sp,$sp,-32

addiu $28,%$28,%1lo(_gnu local gp)
; 0dt6z RA na stos lokalny:

sw $31,28($sp)
; zataduj adres funkcji puts() z GP do $25:
lw $25,%calll6(puts) ($28)
; zataduj adres %*ancucha znakéw do $4 ($a0):
lui $4,%h1i($LCO)
; skocz do puts(), zapisujac adres powrotu do rejestru powrotu:
jalr $25

addiu $4,%4,%lo($LCO) ; branch delay slot
; przywrdéc¢ RA:
lw $31,28($sp)
; skopiuj @ z $zero do $vO:
move $2,%$0
; zwrélé sterowanie, skaczgc pod adres w RA:
j $31
; epilog funkcji:
addiu $sp,$sp,32 ; branch delay slot + posprzataj stos lokalny

Rejestr $GP w prologu funkcji ustawiany jest na $rodek tego obszaru. Na stos lokalny odkfadany jest
rejestr RA!. W tym przykfadzie kompilator réwniez zamienit wywotanie printf() na puts() . Adres

funkcji puts() jesttadowany do $25 za pomocg instrukcji LW (,Load Word"”). Nastepnie adres tafucha
znakéw jest tadowany do $4 za pomoca pary instrukcji LUI (,Load Upper Immediate”) i ADDIU (,Add
Immediate Unsigned Word”). LUI ustawia starsze 16 bitéw rejestru (stad ,upper” w nazwie instrukcji) i
ADDIU dodaje miodsze 16 bitéw do adresu.

ADDIU znajduje sie po JALR (pamietaj jednak o branch delay slot). Rejestr $4 ($A0) jest wykorzystywany
do przekazywania pierwszego argumentu funkgcji 44,

JALR (,Jump and Link Register”) skacze pod adres z rejestru $25 (znajduje sie w nim adres puts() ),
jednoczesnie zapisujgc adres instrukcji, ktéra zostanie wywotana jako nastepna ( LW ) w RA!. Wida¢ podo-
bienstwo do ARM. | jeszcze jedna bardzo wazna rzecz: adres zapisywany do RA! nie jest adresem kolejnej
( ADDIU ) instrukcji z listingu (dlatego, ze jest to delay slot i wykonuje sie przed instrukcjg skoku), a instruk-
cji nastepujacej po delay slot. W ten sposdéb, podczas wykonywania JALR, do RA! jest zapisywane PC +8.
W naszym wypadku jest to adres instrukcji LW, kolejnej po ADDIU .

43BSS!
44Tabela rejestréw MIPS znajduje sie w dodatku ??
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LW (,,Load Word”) w linii 20 przywraca RA! ze stosu lokalnego (ta instrukcja jest wtasciwie czescig epilogu
funkcji).
MOVE w linii 22 kopiuje wartos¢ z $0 ($ZERO) do $2 ($VO0).

MIPS ma specjalny rejestr, ktéry zawsze zawiera statg zero. Najwyrazniej deweloperzy MIPS stwierdzili,
ze 0 jest najpowszechniejsza statg w programowaniu, wiec niech rejestr $0 bedzie wykorzystywany za
kazdym razem, kiedy bedzie potrzebne 0.

Inna ciekawostka: w MIPS nie ma instrukcji kopiujacej warto$¢ z rejestru do rejestru. MOVE DST, SRC
to w rzeczywistosci ADD DST, SRC, $ZERO (gdzie DST = SRC + 0). Najwidoczniej twércy MIPS chcieli
stworzy¢ jak najbardziej zwieztg tablice kodéw operacji (opcode). To wcale nie znaczy, ze dodawanie jest
wykonywane podczas kazdej instrukcji MOVE . Prawdopodobnie te pseudoinstrukcje sg optymalizowane w
CPU! i ALU!* nigdy nie jest wykorzystywane.

J w linii 24 skacze pod adres w RA!, co powoduje wyjscie z funkcji. ADDIU ponizej J jest wykonywane
przed J (pamietasz o branch delay slot?) i nalezy do epilogu funkcji.

Ponizej listing z programu IDA!. Kazdy rejestr posiada swojg pseudonazwe:

Listing 1.33: Optymalizujgcy GCC 4.4.5 (IDA!)

1 |.text:00000000 main:
2 | .text:00000000
3 |.text:00000000 var 10 = -0x10
4 | .text:00000000 var 4 = -4
5 | .text:00000000
6 |; prolog funkcji
7 |; ustaw GP:
8 | .text:00000000 lui $gp, (__gnu_local gp >> 16)
9 |.text:00000004 addiu $sp, -0x20
10 | .text:00000008 la $gp, (__gnu_local gp & OxXFFFF)
11 |; od*6z RA na stos lokalny:
12 | .text:0000000C sw $ra, 0x20+var _4($sp)
13 |; odt6z GP na stos lokalny:
14 |; z jakiego$ powodu tej instrukcji nie by*o na listingu z GCC:
15 | .text:00000010 sw $gp, 0x20+var_10($sp)
16 |; zataduj adres funkcji puts() z GP do $t9:
17 | .text:00000014 lw $t9, (puts & OXFFFF) ($gp)
18 |; wylicz adres tancucha znakéw i zapisz w $a0:
19 | .text:00000018 lui $a0, ($LCO >> 16) # "Hello, world!"
20 [; skocz do puts(), zapisujac adres powrotu do rejestru powrotu
21 | .text:0000001C jalr $t9
22 | .text:00000020 la $a0, ($LCO & OXFFFF) # "Hello, world!"
23 |; przywrdéd¢ RA:
24 | .text:00000024 lw $ra, 0x20+var _4($sp)
25 |; skopiuj @ z $zero do $vO:
26 | .text:00000028 move $v0, $zero
27 |; zwrdéd sterowanie, skaczac pod adres z RA:
28 | .text:0000002C jr $ra
29 |; epilog funkcji:
30 | .text:00000030 addiu $sp, 0x20
Instrukcja w linii 15 odktada GP na stos lokalny. Co ciekawe, brakuje jej na listingu z GCC — mozliwe,
ze jest to spowodowane btedem w samym GCC?*®. Warto$¢ GP musi zosta¢ odtozona, poniewaz kazda
funkcja moze uzywad swojego wtasnego 64KiB bufora. Rejestr zawierajgcy adres puts() nazwany zostat
$T9, dlatego ze rejestry z prefiksem T okreslane sg jako ,tymczasowe” i ich zawartosci nie musi by¢
zachowywana - nie jest wiec odktadana na stos.
Nieoptymalizujacy GCC
Nieoptymalizujgcy GCC generuje nieco rozwlekty kod.
Listing 1.34: Nieoptymalizujacy GCC 4.4.5 (wyjscie w asemblerze)
1 |sLco:

4SALU!
46Najwidoczniej funkcje generujace listingi nie sg krytyczne dla uzytkownikéw GCC, dlatego pewne kosmetyczne btedy wcigz moga
by¢ niepoprawione.
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.ascii "Hello, world!\012\000"
main:
; prolog funkcji
; 0dt6z RA ($31) i FP na stos:
addiu $sp, $sp, -32
sw $31,28($sp)
sw $ftp,24($sp)
; ustaw FP (stack frame pointer):
move $fp,$sp
; ustaw GP:
lui $28,%hi( gnu local gp)
addiu $28,%$28,%lo(__gnu _local gp)
; zataduj adres %tancucha znakéw
lui $2,%hi($LCO)
addiu $4,%$2,%Lo($LCO)
; zataduj adres funkcji puts() z GP:
1w $2,%calll6 (puts) ($28)
nop
; wywotaj puts():
move $25,$2
jalr $25
nop ; branch delay slot

; przywré¢ GP ze stosu lokalnego:
lw $28,16($fp)

; ustaw rejestr $2 ($V0) na zero:
move $2,%$0

; epilog funkcji.

; przywréé SP:
move $sp,$fp

; przywrdé¢ RA:

w $31,28($sp)
; przywréd FP:
w $fp,24($sp)

addiu $sp, $sp,32
; Skok pod adres z RA:
] $31
nop ; branch delay slot

FP jest wykorzystywany jako wskaZnik ramki stosu (stack frame pointer). Wida¢ réwniez 3 instrukcje NOP!.
Drugi i trzeci NOP! wystepuja po instrukcjach skoku. Prawdopodobnie kompilator GCC zawsze dodaje
NOP!-y (przez branch delay slot) po instrukcjach skoku a nastepnie, jesli optymalizacja jest wigczona,
moze je wyeliminowad. W tym przypadku instrukcje pozostaty na swoim miejscu.

Ponizej ten sam plik wykonywalny w programie IDA!:
Listing 1.35: Nieoptymalizujgcy GCC 4.4.5 (IDA!)

.text:00000000 main:
.text: 00000000

.text:00000000 var 10 = -0x10

.text:00000000 var 8 = -8

.text:00000000 var 4 = -4

.text: 00000000

; prolog funkcji

; 0dt6z RA i FP na stosie:

.text:00000000 addiu $sp, -0x20

.text:00000004 sw $ra, 0x20+var 4($sp)

.text: 00000008 sw $fp, 0x20+var 8($sp)

; Sustaw FP (stack frame pointer)§:

.text:0000000C move $fp, $sp

; ustaw GP:

.text:00000010 la $gp, _ gnu local gp

.text:00000018 sw $gp, 0x20+var 10($sp)

; zataduj adres %*ancucha znakéw:

.text:0000001C lui $v0, (aHelloWorld >> 16) # "Hello, world!"
.text:00000020 addiu $a0, $vO, (aHelloWorld & OxFFFF) # "Hello, world!"
; zataduj adres funkcji puts() z GP:

.text:00000024 lw $v0, (puts & OXFFFF) ($gp)

.text:00000028 or $at, $zero ; NOP

; wywotaj puts():
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24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41

.text:0000002C move $t9, $vO

.text:00000030 jalr $t9

.text:00000034 or $at, $zero ; NOP

; przywré¢ GP ze stosu lokalnego:

.text:00000038 1w $gp, 0x20+var 10($fp)
; ustaw rejestr $2 ($V0) na zero:

.text:0000003C move $v0, $zero

; epilog funkcji.
; przywréé SP:

.text:00000040 move $sp, $fp

; przywrdd RA:

.text:00000044 lw $ra, 0x20+var 4($sp)
; przywréc FP:

.text: 00000048 w $fp, 0x20+var 8($sp)
.text:0000004C addiu $sp, 0x20

; skocz pod adres z RA:

.text: 00000050 jr $ra

.text:00000054 or $at, $zero ; NOP

Co ciekawe, IDA! rozpoznata pare LUI / ADDIU izebrata jg w jedna pseudoinstrukcje LA (,Load Address”)
w linii 15. Mozna zauwazyd¢, ze jej dtugosé to 8 bajtéw! Nazywamy to pseudoinstrukcja (lub makrem), po-
niewaz nie jest to prawdziwa instrukcja MIPS, tylko wygodna nazwa dla pary dwdch powigzanych instrukcji.

Widac¢ réwniez, ze IDA! nie rozpoznata instrukcji NOP! w liniach 22, 26 i 41.

W rzeczywistosci NOP! jest realizowany przez OR $AT, $ZERO . Jest to instrukcja przeprowadzajgca ope-
racje LUB na rejestrze $AT i $ZERO (rejestr zawsze przechowujacy stata 0), co jest pustg instrukcjg. MIPS,
jaki inne ISA!, nie posiada oddzielnej instrukcji NOP!.

Rola ramki stosu (stack frame) w tym przyktadzie

Adres tahcucha znakéw jest przekazywany przez rejestr. Po co w takim razie ustawia¢ stos lokalny? War-
tosci rejestréw RA! i GP muszg by¢ gdzies zapisane (poniewaz wywotujemy funkcje - printf() )iw tym
celu korzysta sie ze stosu lokalnego.

Gdyby to byta funkcja lis¢ (ang. leaf function), to mozna by pozby¢ sie prologu i epilogu funkcji, zobacz
przyktad: ??2.

Optymalizujacy GCC: sesja w debuggerze GDB
Listing 1.36: Przyktad sesji w GDB

root@debian-mips:~# gcc hw.c -03 -0 hw

root@debian-mips:~# gdb hw
GNU gdb (GDB) 7.0.1-debian

Reading symbols from /root/hw...(no debugging symbols found)...done.
(gdb) b main

Breakpoint 1 at 0x400654

(gdb) run

Starting program: /root/hw

Breakpoint 1, 0x00400654 in main ()

(gdb) set step-mode on

(gdb) disas

Dump of assembler code for function main:

0x00400640 <main+0>: lui gp,0x42
0x00400644 <main+4>: addiu sp,sp,-32
0x00400648 <main+8>: addiu gp,gp,-30624
0x0040064c <main+12>: Sw ra,28(sp)
0x00400650 <main+16>: sw gp,16(sp)
Ox00400654 <main+20>: lw t9,-32716(gp)
0x00400658 <main+24>: lui a0,0x40

0x0040065¢c <main+28>: jalr t9
Ox00400660 <main+32>: addiu a0,a0,2080

0x00400664 <main+36>: lw ra,28(sp)
0x00400668 <main+40>: move v0O, zero
0x0040066Cc <main+44>: jr ra
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0x00400670 <main+48>: addiu sp,sp,32
End of assembler dump.

(gdb) s

0x00400658 in main ()

(gdb) s

0x0040065c in main ()

(gdb) s

0x2ab2de60 in printf () from /lib/libc.so0.6
(gdb) x/s $a0

0x400820: "hello, world"

(gdb)

1.5.5 Wnioski

Gtéwna réznicg miedzy kodem w x86/ARM a x64/ARM64 jest to, ze wskaznik na fahcuch znakéw stat sie
64-bitowy. W rzeczy samej, wspdétczesne CPU! staty sie 64-bitowe przez nizszy koszt pamieci oraz wieksze
zapotrzebowania na nig przez wspétczesne aplikacje. Komputery moga mieé wiecej pamieci, niz mozna
zaadresowad za pomocg 32 bitéw. W zwigzku z tym, wszystkie wskazniki sg teraz 64-bitowe.

1.5.6 Cwiczenia

* http://challenges.re/48
* http://challenges.re/49

1.6 Prolog i epilog funkcji

Prolog funkcji to sekwencja instrukcji rozpoczynajgca funkcje. Zwykle przypomina ponizszy fragment kodu:

push ebp
mov ebp, esp
sub esp, X

Co te instrukcje robig: zapisujg warto$¢ rejestru EBP register na stos, ustawiajg warto$¢ w rejestrze EBP
na wartos¢ z ESP a nastepnie alokuje miejsce na stosie na zmienne lokalne

Wartos¢ w EBP pozostaje niezmieniona przez cata funkcje i uzywana jest przy dostepie do zmiennych
lokalnych i argumentéw. Do tego samego celu mozna by uzy¢ ESP, ale byloby to niewygodne, gdyz
wartos¢ ESP zmienia sie w czasie wykonywania funkcji.

Epilog funkcji zwalnia zaalokowane miejsce na stosie, przywraca warto$¢ rejestru EBP do jego pierwotne-
go stanu i zwraca sterowanie do funkcji wywotujacej:

mov esp, ebp
pop ebp
ret 0

Prolog i epilog zwykle jest wykrywany przez deasemblery i uzywany do wyodrebnienia pojedynczych funk-
cji.

1.6.1 Rekurencja

Prolog i epilog funkcji majg negatywny wptyw na wywotania rekurencyjne.
Wiecej o rekurencji: 2?.

1.7 Pusta funkcja raz jeszcze

Wréémy do przyktadu z pusta funkcjg 2?. Uzbrojeni w wiedze o prologu i epilogu funkcji, spéjrzmy na wynik
kompilacji GCC bez optymalizacji:
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Listing 1.37: Nieoptymalizujgcy GCC 8.2 x64 (wyjsScie w asemblerze)

f:
push rbp
mov rbp, rsp
nop
pop rbp
ret

Poza instrukcja RET jest tam jedynie prolog i epilog, ktére nie zostaty zoptymalizowane.

NOP wyglada jak kolejna osobliwos$¢ kompilatora. Jedyng instrukcja, ktéra realizuje dziatanie programu,
jest tutaj RET . Wszystkie pozostate mozna by usunagé (zoptymalizowad).

1.8 Zwracanie wartosci raz jeszcze

Znajac pojecie prologu i epilogu, skompilujmy raz jeszcze przyktad z wartoscig zwracang ( ??, ??) za
pomocg GCC z wytagczong optymalizacja:

Listing 1.38: Nieoptymalizujgcy GCC 8.2 x64 (wyjscie w asemblerze)

f:
push rbp
mov rbp, rsp
mov eax, 123
pop rbp
ret

Instrukcje realizujgce dziatanie programu to MOV i RET - pozostate to prolog i epilog.

1.9 Stos

Stos w informatyce jest jedng z najbardziej fundamentalnych struktur danych #7. AKA!“® LIFO!4°,

Technicznie rzecz biorgc, jest to blok pamieci w pamieci procesu + rejestr ESP w x86, RSP w x64, lub
SP! w ARM, ktéry przechowuje wskaznik na miejsce w granicach tego bloku.

Najczesciej uzywanymi instrukcjami do operowania na stosie sg PUSH i POP (w x86 i trybie Thumb w
ARM). PUSH zmniejsza ESP /RSP /SP! 0 4 w trybie 32-bitowym (lub 0 8 w 64-bitowym), nastepnie zapisuje
zawartos¢ swojego operandu pod adres, na ktéry wskazuje ESP /RSP /SP!, .

POP jest odwrotng operacja: najpierw pobiera dane z miejsca, na ktére wskazuje wskaznik stos i umieszcza
ja w miejscu wskazywanym przez operand docelowy (czesto jest to rejestr), a nastepnie zwieksza wskaznik
stosu 0 4 (lub 8).

Po zaalokowaniu stosu wskaznik stosu pokazuje na koniec tego obszaru pamieci. PUSH zmniejsza wskaznik
stosu, a POP — zwieksza. Koniec stosu znajduje sie na poczatku zaalokowanego bloku pamieci. Moze
zabrzmiec to dziwnie, ale tak to dziata.

ARM wspiera zaréwno stosy rosngcy w dét, jak i w gére.

Na przyktad instrukcje STMFD!/LDMFD!, STMED!*°/LDMED!"! s3 przeznaczone dla stosu malejgcego
(rosngcego w dot od adreséw wysokich do adreséw niskich).

Natomiast instrukcje STMFA!°2/LDMFA!>3, STMEA!**/LDMEA!>> s3 przeznaczone dla stosu rosngcego
(rosnacego w gore od niskich adreséw do adreséw wysokich).

47wikipedia.org/wiki/Call_stack
48 AKA!

49LIFO!

50§ TMED!

51LDMED!

525TMFA!

53LDMFA!

54STMEA!

55LDMEA!
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1.9.1 Dlaczego stos rosnie w dot?

Intuicyjnie moglibysmy pomysle¢, ze jak kazda inna struktura danych, stos mdgtby rosngé w gére, w
kierunku adreséw wysokich.

Prawdopodobnie stos rosnie w doét ze wzgleddw historycznych. Kiedy komputery byty duze i zajmowaty caty
pokdj, mozna byto bardzo tatwo podzieli¢ pamieé na dwa obszary: na sterte i na stos. Nie byto wiadomo z
géry jak duza moze by¢ sterta lub stos, dlatego takie rozwigzanie byto najprostsze.

Poczatek sterty Poczatek stosu

Sterta — «—— Stos

W [D. M. Ritchie and K. Thompson, The UNIX Time Sharing System, (1974)1°°mozna przeczytad:

Dane uzytkownika (cze$¢ obrazu procesu) podzielone sg na trzy logiczne segmenty. Seg-
ment kodu programu zaczyna sie od adresu 0 w wirtualnej przestrzeni adresowej. W trakcie
wykonania jest on zabezpieczony przed zapisem i tylko jedna jego kopia jest wspétdzielo-
na przez wszystkie procesy, wykonujgce ten sam program. Po pierwszej granicy 8KB ponad
segmentem kodu programy, w wirtualnej przestrzeni adresowej, rozpoczyna sie prywatny,
zapisywalny segment danych, ktérego rozmiar moze by¢ zwiekszany przez wywotanie sys-
temowe. Od najwyzszego adresu w wirtualnej przestrzeni adresowej zaczyna sie segment
stosu, ktéry automatycznie rosnie w dét stosownie do zmian wskazZnika stosu.

To troche przypomina sytuacje, gdy uczen prowadzi notatki z dwéch wyktadéw w jednym zeszycie. Pierw-
sze notatki zaczynajg sie konwencjonalnie, od poczatku zeszytu, ale drugie zapisywane sg na koficu, po
obréceniu zeszytu. Gdy zabraknie miejsca, notatki spotkajg sie gdzies w Srodku.

1.9.2 Do czego wykorzystywany jest stos?

Zapisywanie adresu powrotu

x86

Przed wywotaniem funkcji za pomocg instrukcji CALL , na stos odktadany jest adres kolejnej instrukcji (tej
bezposrednio za CALL ). Nastepnie nastepuje skok bezwarunkowy pod adres z operandu instrukcji CALL .

Instrukcja CALL jest rwnowazna parze instrukcji PUSH adres docelowy / JMP.
RET zdejmuje adres ze stosu i przekazuje tam sterowanie — jest to réwnowazne parze instrukcji POP tmp / IJMP

Bardzo tatwo przepetni¢ stos, poprzez nieskonczong rekurencje:

void f()
{

};

()

MSVC 2008 wyswietli ostrzezenie:

c:\tmp6>cl ss.cpp /Fass.asm
Microsoft (R) 32-bit C/C++ Optimizing Compiler Version 15.00.21022.08 for 80x86
Copyright (C) Microsoft Corporation. All rights reserved.

SS.cCpp
c:\tmp6\ss.cpp(4) : warning C4717: 'f' : recursive on all control paths, function will cause v
& runtime stack overflow

...ale wygeneruje plik wykonywalny:

56Dostep takze przez http://go.yurichev.com/17270
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?7f@RYAXXZ PROC ; f

; Line 2
push ebp
mov ebp, esp
; Line 3
call ?f@QYAXXZ i f
; Line 4
pop ebp
ret 0
?f@QYAXXZ ENDP i f

...jesli wigczymy optymalizacje (opcja /0x ), to zoptymalizowany kod nie bedzie powodowat przepetnie-
nia stosu i dziatat poprawnie>’

?fERYAXXZ PROC H
; Line 2
$LL3@f:
; Line 3

jmp SHORT $LL3@f
?fE@Q@YAXXZ ENDP ;o f

GCC 4.4.1 wygeneruje taki sam kod w obu przypadkach i nie wyswietli zadnego ostrzezenia.
ARM

Programy na ARM réwniez korzystajg ze stosu do zapisywania adresu powrotu, ale troche w inny sposéb.
Jak juz byto wspomniane w rozdziale ,Hello, world!” ( ??), adres powrotu (RA!) jest zapisywany do rejestru
LR! (rejestr powrotu). Jesli zajdzie potrzeba wywotania kolejnej funkcji i ponownego uzycia LR!, to jego
zawartos¢ bedzie musiata by¢ gdzie$ zapisana.

Zwykle odbywa sie to w prologu funkcji, czesto widzimy tam instrukcje jak PUSH {R4-R7,LR} , a w epilogu

POP {R4-R7,PC} — rejestry, z ktérych bedzie korzystata biezaca funkcja, w tym rejestr LR!, odktadane
s na stos.

Jesli jakas funkcja nie wywotuje zadnych innych funkcji w trakcie swojej pracy, w terminologii RISC! nazy-
wana jest funkcjag-lisciem®8. Z tego powodu funkcja-lié¢ nie odktada rejestru LR! na stos, poniewaz go nie
zmienia. Jesli funkcja jest niewielkich rozmiaréw i korzysta z matej liczby rejestréw, to moze w ogdle nie
korzystaé ze stosu. Stad w ARM mozliwe jest wywotywanie matych funkcji-lisci bez uzywania stosu. Jest
to szybsze niz w starych x86, gdyz nie korzysta sie z pamieci zewnetrznej RAM do korzystania ze stosu.
39, Ten mechanizm przydaje sie réwniez, gdy pamie¢ pod stos nie zostata jeszcze zaalokowana albo jest
niedostepna.

kilka przyktadéw takich funkcji: 2?2, 22, 2?2, 22, 22, 2?2, 7?2, ?2.

Przekazywanie argumentéw funkcji

Najpopularniejszy sposob na przekazywanie parametréw funkcji w x86 to ,,cdecl”:

push arg3

push arg2

push argl

call f

add esp, 12 ; 4*3=12

Wywotywana funkcja pobiera swoje argumentu za pomocg wskaznik stosu.

Stos, przed wykonaniem pierwszej instrukcji z () , wyglgda nastepujaco:

570 ironio!

58infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.faqs/ka13785.html

59Kiedys, na PDP-11 i VAX, instrukcja CALL (wywotanie innych funkcji) byta kosztowna; procesor spedzat na CALL nawet do 50%
czasu wykonania programu. Z tego powodu posiadanie duzej liczby matych funkcji uchodzito za antywzorzec [Eric S. Raymond, The
Art of UNIX Programming, (2003)Chapter 4, Part Il].
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ESP adres powrotu
ESP+4 argument#1, oznaczony w programie IDA! jako arg 0

ESP+8 argument#2, oznaczony w programie IDA! jako arg 4

ESP+0xC | argument#3, oznaczony w programie IDA! jako arg 8

Opis innych konwencji wywotywania funkcji znajduje sie tutaj: ( 2?).

A propos, funkcja wywotywana nie posiada informacji o liczbie przekazywanych do niej argumentéw. Funk-
cje w C o zmiennej liczbie argumentéw (jak printf() ) ustalajg ich liczbe za pomoca specyfikatoréw
formatu (rozpoczynajacych sie od znaku %).

Jesli napiszemy:

printf("sd %d %d", 1234);

printf() wypisze 1234, a nastepnie jeszcze dwie losowe®® liczby, ktéry przypadkowo znalazty sie na
stosie obok.

Dlatego nie ma znaczenia jak zapiszemy funkcje main() :
jak main() , main(int argc, char *argv[])
lub main(int argc, char *argv[], char *envp[]) .

W rzeczywistosci kod z CRT! wywotuje main() mniej wiecej tak:

push envp
push argv
push argc
call main

Jesli zadeklarujesz main() bez argumentéw, one i tak beda na stosie, lecz nie zostang wykorzystane. Jesli

zadeklarujesz main() jako main(int argc, char *argv[]) , to bedziesz mdégt skorzystac z pierwszych
dwéch argumentéw, a trzeci bedzie dla funkcji ,niewidoczny”. Co wiecej, mozna nawet zadeklarowad
main(int argc) ito rowniez zadziata.

Inny, podobny, przyktad: 2?2.
Alternatywne sposoby na przekazywanie argumentow

Warto zauwazy¢, ze nic nie zmusza programisty do przekazywanie argumentéw przez stos. Nie ma takiego
wymagania, mozna to robi¢ to zupetnie inaczej, nie korzystajgc ze stosu.

Dos$¢ popularnym sposobem wsréd poczatkujacych jest przekazywanie argumentéw przez zmienne glo-
balne, na przyktad:

Listing 1.39: Kod w asemblerze

mov X, 123

mov Y, 456

call do_something
X dd ?
Y dd ?
do_something proc near

; take X

; take Y

; do something

retn

do something endp

60Tak na prawde nie sg one losowe, patrz: 2?
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Ta metoda posiada oczywistg wade: funkcja do_something() nie moze wywota¢ sama siebie przez rekuren-
cje (lub za pomoca innej funkcji), gdyz musiataby nadpisa¢ wtasne argumenty. To samo dotyczy zmiennych
lokalnych, gdyby przechowywac je w zmiennych globalnych, to funkcja nie bedzie mogta wywota¢ sama
siebie. Co wiecej, nie jest to bezpieczne w $rodowisku wielowgtkowym®!. Przechowywania danych na sto-
sie wszystko upraszcza — stos moze przechowacd tyle argumentéw funkcji/zmiennych, na ile pozwoli jego
rozmiar.

W [Donald E. Knuth, The Art of Computer Programming, Volume 1, 3rd ed., (1997), 189] mozna prze-
czytad o jeszcze dziwniejszych metodach przekazywania argumentéw, szczegélnie wygodnych na IBM
System/360.

W MS-DOS istniata metoda przekazywania argumentéw przez rejestry, na przyktad ten fragment kodu na
wiekowym 16-bitowym MS-DOS wypisze ,Hello, world!”:

mov dx, msg ; adres wiadomos$ci

mov ah, 9 ; 9 oznacza funkcje "wypisz tancuch znakoéw"
int 21h ; wywotanie systemowe ("syscall") DOS

mov ah, 4ch ; funkcja "zakoncz program"

int 21h ; wywotanie systemowe ("syscall") DOS

msg db 'Hello, World!\$'

Jest to catkiem podobne do metody 2?. Przypomina to réwniez sposoby korzystania z wywotan systemo-
wych (ang. syscall) na systemach Linuks ( ??) i Windows.

Jezeli funkcja w MS-DOS zwraca wartos¢ typu boolean (jeden bit, zwykle oznaczajacy wystapienie btedu),
to czesto wykorzystywana jest flaga CF .

Na przyktfad:

mov ah, 3ch ; "3c" oznacza "stwérz plik
lea dx, filename

mov cl, 1

int 21h

jc error

mov file handle, ax

error:

W razie wystapienia btedu flaga CF zostaje ustawiona. W przeciwnym razie uchwyt (ang. file handle)
stworzonego pliku zwracany jest przez rejestr AX.
Ta metoda wcigz jest wykorzystywana przez programistéw asemblera. W kodach Zrédtowych Windows

Research Kernel (ktéry jest bardzo podobny do Windows 2003) mozemy znalez¢ co$ takiego
(plik base/ntos/ke/i386/cpu.asm):

public Get386Stepping
Get386Stepping proc

call MultiplyTest ; Perform multiplication test
jnc short G3s00 ; if nc, muttest is ok
mov ax, 0
ret
G3s00:
call Check386B0 ; Check for BO stepping
jnc short G3s05 ; if nc, it's Bl/later
mov ax, 100h ; It is BO/earlier stepping
ret
G3s05:
call Check386D1 ; Check for D1 stepping
jc short G3s10 ; if ¢, it is NOT D1
mov ax, 301h ; It is D1/later stepping
ret
G3s10:
mov ax, 101h ; assume it is Bl stepping

61\W poprawnej implementacji kazdy watek miatby wtasny stos lokalny, ze swoimi argumentami/zmiennymi.
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ret

MultiplyTest proc

Xor CX, CX ; 64K times is a nice round number
mlt00: push CcX
call Multiply ; does this chip's multiply work?
pop cX
jc short mltx ; if c, No, exit
loop mlt00 ; 1f nc, YEs, loop to try again
clc
mltx:
ret

MultiplyTest endp

Przechowywanie zmiennych lokalnych

Funkcja moze zaalokowad miejsce na stosie dla wtasnych zmiennych lokalnych przez zmniejszenie wskaz-
nika stosu, w kierunku konca stosu (pamietaj, ze stos rosnie w dét, w kierunku niskich adreséw!).

Jest to bardzo szybkie, niezaleznie od liczby zmiennych lokalnych. Wiedz, ze nie ma przymusu trzymania
zmiennych lokalnych na stosie. Mozesz je trzymad gdziekolwiek, ale tradycyjnie wykorzystuje sie do tego
stos.

x86: Funkcja alloca()

Ciekawym przypadkiem jest funkcja alloca() ©°2. Dziata ona jak malloc() , ale przydziela pamie¢ bez-
posrednio na stosie. Nie ma potrzeby zwalniania tak zaalokowanego obszaru pamieci za pomocag free() ,
gdyz epilog funkcji ( 2?) przywréci ESP do stanu poczgtkowego i zaalokowana pamiec zostanie porzucona.
Ciekawa jest réwniez implementacja tej funkcji. Krétko méwiac, przesuwa ESP w dét stosu o wymagana
liczbe bajtéw, przez co ESP wskazuje na przydzielony obszar pamieci.

Sprawdzmy:

#ifdef  GNUC

#include <alloca.h> // GCC
#else

#include <malloc.h> // MSVC
#endif

#include <stdio.h>

void f()

{

char *buf=(char*)alloca (600);
#ifdef _ GNUC

snprintf (buf, 600, "hi! %d, %d, %d\n", 1, 2, 3); // GCC
#else

_snprintf (buf, 600, "hi! %d, %d, %d\n", 1, 2, 3); // MSVC
#endif

puts (buf);
}s

Funkcja snprintf() dziatatak samojak printf() , tylko zamiast wypisywac tekst na standardowe wyj-
$cie (stdout), zapisuje do bufora buf . Z kolei funkcja puts() kopiuje zawartos¢ bufora buf na standar-

dowe wyjscie. Oczywiscie zamiast korzysta¢ z tych dwdch funkcji, mozna by uzy¢ printf() , ale chcemy
zobaczy¢ wykorzystanie niewielkiego bufora.

62y MSVC implementacje funkcji mozna podejrze¢ w plikach allocal6.asm i chkstk.asm w
C:\Program Files (x86)\Microsoft Visual Studio 10.0\VC\crt\src\intel
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MSVC

Skompilujmy (MSVC 2010):

Listing 1.40: MSVC 2010

mov eax, 600 ; 00000258H

call _ alloca probe 16
mov esi, esp

push 3

push 2

push 1

push OFFSET $5SG2672
push 600 ; 00000258H
push esi

call _ snprintf

push esi

call  puts

add esp, 28

Jedyny parametr alloca() jest przekazywany przez EAX (zamiast przez stos) 63

GCC + sktadnia Intela

GCC 4.4.1 generuje podobne wyjscie, ale bez wywotywania zewnetrznych funkcji:

Listing 1.41: GCC 4.7.3

.LCO:
.string "hi! %d, %d, %d\n"
f:
push ebp
mov ebp, esp
push ebx
sub esp, 660
lea ebx, [esp+39]
and ebx, -16 ; wyréwnaj wskaznik do granicy 16 bajtéw
mov DWORD PTR [esp], ebx ;S
mov DWORD PTR [esp+20], 3
mov DWORD PTR [esp+16], 2
mov DWORD PTR [esp+12], 1
mov DWORD PTR [esp+8], OFFSET FLAT:.LCO ; "hi! %d, %d, %d\n"
mov DWORD PTR [esp+4], 600 ; maxlen
call _snprintf
mov DWORD PTR [esp], ebx H
call puts
mov ebx, DWORD PTR [ebp-4]
leave
ret

GCC + sktadnia AT&T

Spéjrzmy na ten sam kod, ale w sktadni AT&T:

Listing 1.42: GCC 4.7.3

63Dlatego, ze alloca() to nie tyle funkcja, co raczej compiler intrinsic ( ??). Jedng z przyczyn, dla ktérej potrzebujemy osobnej funkgji
a nie kilku instrukcji w samym kodzie, jest to, ze implementacja alloca() z MSVC!®* zawiera kod, ktéry czyta z wtasnie zaalokowanej

pamieci. W konsekwencji OS! mapuje pamie¢ fizyczng na ten region pamieci wirtualnej. Po wywotaniu funkcji alloca()

pokazuje na blok o dtugosci 600 bajtéw, ktéry mozna uzy¢ na tablice buf .

37

ESP

1



.LCO:
.string "hi! %d, %d, %d\n"

pushl  %ebp

movl %esp, %ebp
pushl  %ebx

subl $660, %esp
leal 39(%esp), %ebx
andl $-16, %ebx
movl %ebx, (%esp
movl $3, 20(
movl $2, 16(%esp
movl $1, 12(
movl $.LCO, 8(%esp)
movl $600, 4(%esp)

call _snprintf

movl %ebx, (%esp)
call puts

mov'l -4(%ebp), %ebx
leave

ret

Kod jest taki sam jak na poprzednim listingu.

A propos, movl $3, 20(%esp) odpowiada mov DWORD PTR [esp+20], 3 w sktadni Intela. W sktadni
AT&T, sposdb adresowania pamieci rejestr+przesuniecie zapisywany jest jako przesuniecie(%rejestr) .

(Windows) SEH

Na stosie sg przechowywane wpisy SEH!®> dla funkcji (jesli s one obecne). Wiecej o tym tutaj: ( 2?).

Ochrona przed przepetnieniem bufora

Wiecej o tym tutaj ( 2?).

Automatyczne zwalnianie miejsca na stosie

Zmienne lokalne i wpisy SEH sg trzymane na stosie prawdopodobnie dlatego, ze kiedy funkcja konczy
dziatanie sg one zwalniane automatycznie. Odbywa sie to za pomoca tylko jednej instrukcji, zmieniajg-
cej wartos¢ wskaznika stosu — czesto jest to instrukcja ADD. Argumenty funkcji, mozna tak powiedzie¢,
réwniez sg automatycznie zwalniane na koncu funkcji. Z kolei wszystko, co jest przechowywane na ster-
cie(heap), trzeba zwalnia¢ jawnie.

1.9.3 Struktura typowego stosu

Struktura typowego stosu w $rodowisku 32-bitowym, przed wykonaniem pierwszej instrukcji w funkcji,
wyglgda nastepujaco:

ESP-OxC | zmienna lokalna#2, oznaczona w programie IDA! jako var 8

ESP-8 zmienna lokalna#1, oznaczona w programie IDA! jako var 4
ESP-4 odtozona wartos¢ EBP

ESP adres powrotu

ESP+4 argument#1, oznaczony w programie IDA! jako arg 0
ESP+8 argument#2, oznaczony w programie IDA! jako arg 4

ESP+0xC | argument#3, oznaczony w programie IDA! jako arg 8

65SEH!
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1.9.4 Smieci na stosie

When one says that something seems
random, what one usually means in practice
is that one cannot see any regularities in it.

Stephen Wolfram, A New Kind of Science.

Czesto w tej ksigzce méwimy o ,szumie” lub ,$mieciach” na stosie czy w pamieci. Skad one sie biorg? Sa
to pozostatosci po poprzednich wywotaniach funkcji.

Kroétki przyktad:

#include <stdio.h>

void f1()
{
int a=1, b=2, c=3;
b
void f2()
{
int a, b, c;
printf ("%d, %d, %d\n", a, b, c);
b
int main()
{
f1();
2();
}s

Kompilujemy...

Listing 1.43: Nieoptymalizujgcy MSVC 2010

$5G2752 DB '%d, %d, %d', OaH, OOH
c$ = -12 ; size = 4
_b$ = -8 ; Size = 4
~a$ = -4 ; size = 4
_f1 PROC
push ebp
mov ebp, esp
sub esp, 12
mov DWORD PTR _a$[ebp]l, 1
mov DWORD PTR b$[ebp], 2
mov DWORD PTR c$[ebp], 3
mov esp, ebp
pop ebp
ret 0
_fl ENDP
c$ = -12 ; size = 4
_b$ = -8 ; Size = 4
_a$ = -4 ; size = 4
_f2 PROC
push ebp
mov ebp, esp
sub esp, 12
mov eax, DWORD PTR c$[ebp]
push eax
mov ecx, DWORD PTR b$[ebp]
push ecx
mov edx, DWORD PTR _a$[ebpl
push edx

push OFFSET $SG2752 ; '%d, %d, %d'
call DWORD PTR  imp printf

add esp, 16
mov esp, ebp
pop ebp
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ret
_f2 ENDP

~main  PROC
push
mov
call
call
xor
pop
ret

_main  ENDP

0

ebp

ebp, esp
fl

_f2

eax, eax
ebp

0

Kompilator sie troche oburzy...

c:\Polygon\c>cl st.c /Fast.asm /MD
Microsoft (R) 32-bit C/C++ Optimizing Compiler Version 16.00.40219.01 for 80x86

Copyright (C) Microsoft Corporation.

st.c

c:\polygon\c\st.c(11)
c:\polygon\c\st.c(11)
c:\polygon\c\st.c(11)

/out:st.exe
st.obj

All rights reserved.

All rights reserved.

: warning C4700: uninitialized local variable 'c' used
: warning C4700: uninitialized local variable 'b' used
: warning C4700: uninitialized local variable 'a' used
Microsoft (R) Incremental Linker Version 10.00.40219.01

Copyright (C) Microsoft Corporation.

Ale kiedy uruchoimy skompilowany program...

c:\Polygon\c>st

1, 2, 3

Dziwne, przeciez nie ustawialisSmy zadnych zmiennych w f2()

duja sie na stosie.

40

. Te wartosci to ,duchy”, ktére wcigz znaj-




Sprébujmy uruchomi¢ ten przyktad w OllyDbg:

OllyDbg - st.exe

File Wiew Debug Trace FElugins Options Windows Help
Bl x| w|+|n] w3 1 Y U] L E|Mw|T|c|R|.|K| B|M|H]|
_ioi x|
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aie ED] GEREE06E |
12 EIF B12C1B1E =t.@12C1681E
12 MOU EEF,ESF :

. C @ ES OB2E ZEbit B(FFFFFFFF)
a1z SUB ESF, BC . F @ C5BE23 32bir BIFFFFFFFF)
21z N Epn, DWORD PTR S5: [LOCAL. 2 A1 S5 0o ZEbit B(FFFFFFEF)
g1zc162a]] - MOU ECK, DWORD PTR SS: [LOCAL. 23 M R A -
EGP=a@1FF o6 i
EEF-g01FF55d =] & o5 @028 S2bic BCFFRFFFFF)

0 @ LastErr BEOBE0RE ERROR_SUCCESS
v || eFL oooEez1z (MO,ME,NE,A, NS, PO, GE,G) W

Address |Hen dump BSC]|a | ©@91FF258( FFFFFFFE|m “
O12CEDO0| 86 £4 20 28 25 64 C0 2B 25 &4 OF D) 01 0 08 08| Rd, —jemssdaiiihatoglis, 5 FETURN fron st.0120—
GiZCEA1a AR CE SC G166 B9 56 B0 A8 CB SC 61|61 61 09 68| a7t R

B1ZCEG2AI B0 OO 6O BE| 09 BB 68 60|68 10 60 08|60 BB 09 & QOLEPSSL] | paopaaosye

Gi5cEaag| oi oo oo Db bb bb bo oo oo oo g ool g oo oo bolo | TOTTTETNILITN LT

G1ZCERSE| 0F BB GO 09 6O 09 BB 00| 09 5O 09 BB 02 08 0O 09 dotEEsEs Lg%ﬁ,‘?éggﬁ 28| FETURN rom st.B120 4
GIZCEGEG| G2 GO GO G600 O 0O GO 00 0O OF 00|60 68 0O 66| e [ e Y CETURN fram 6. B1oC
B1ZCEE/R| 0B 09 B9 B9 B9 DO DO 90 B0 00 G0 B 09 DO 0O 09 BAIFFa 4| rREEREERT A " e =k
G1ZCEG0G| po G0 GO G5 0O BE 00 B0 6N 00 65 00 B0 68 oo o) ) SALFFSYY Faaanaal 8 e

Rysunek 1.6: OllyDbg: f1()

Kiedy f1l() ustawia zmienne a, b i c s one zapisywane pod adresem 0x1FF860 , itd.
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A kiedy jest wykonywana f2() :

OllyDbg - st.exe

Eile Wiew Debug Trace Elugins Options Windows Help

Bl x| w[>|n] w2 4 Y| L] E[MWT|c|R|.|K| B|M H]

[§ cPU - main thread, module st =10 x|

= B3EC BC SUB ESP,BC Registers (FPLU) -

. SB4E F4 MOU ERX,DWORD PTR SS:[LOCAL. 21 L e -
BlzC1pzg E@ FUSH_EAX Efe ABABEAB1
81201820 BE4D FS MOU ECX,DWORD PTR SS:[LOCAL. 2] EOv IBOBRESRE
B12C1820 El FUSH_ECH EB% ZEFLEGGE
B12C1B2E MOU E0X, DWORD PTR SS:[LOCAL. 17 ESP bo|FFa5e
B1ZC1051 FUSH EDX EBP AB1FFoed
B1ZC1852 FUSH OFFSET @12CEGEE ES] DOBEEERm
B1ZC1B57 CALL B12C1661 Enl ABAEEa6a
B1ZC1B5C ADD ESF, 1@ —
B1ZC1B5F HOU ESF,EBF EIF B12C1826 =t.B12C1626
alEninl FOF EEF C B ES @BZE SEbit BIFFFFFFFF)
gleioes F G C5 BEE3 32bit BIFFFFFFFF)
glenipes £t A1 55 BEEE 32bit BIFFFFFFFF)
glenioad £t »l: & OS5 BacE SEbit BIFFFFFFFF)
Stack LGEIFFoSEI=3 T8 S ooPS 3obit GCFFFFRERF) |

= e Lt
EAX=BRECZESE —Aoa
06 LastErr BEGPEEEE ERROR_SUCCESS
v | EFL @eeEeziz (MO, HE,HE,A, NS, PO, GE, G

Address |Hex dump ASC] & FFEFFFEFE|® -
OIZCEODE| S 64 20 25| 26 £4 ZC 20] 25 64 0N 00 D1 08 OO 00| 6, e e 15,81 RETURN from st.812C—
B1ZCEB1@ B3 B9 B9 B9 80 CE 2C G161 B1 B9 09| a7, c  adriddauyiaaadadass
B1ZCERZA[ 00 OB G 9] B9 PO 6O 56/ B0 10 G0 05| 0D 0O BE 58 ooirracall aananeeile
GensmmmEzeaeessceny, e
B1ZCEACH| 0B GR BB BO| 0O PO PO 0O B0 BH 0D BB| B2 DO BE OO OOLIFFace| ronirrand|doe | FETURMN fron st.B12C g
B1ZCERER| G2 B G0 GO BE PO DO DG B0 G0 0D 0P| DO PO BE 5@ oo e ar ee | he ol RETURN ¢ B
B12CEETA( 00 OF GO GG G5 GF 68 60| 60 60 B0 00|00 08 0 OF BAIFFa 4| roaEEaEat| 6 ren =t
B1ZCERSR| B0 R G0 50| BE PO PO BE) B0 B0 G0 69| 0B PO BE 58 | e hd

Rysunek 1.7: OllyDbg: f2()

...a, bicwfunkcji f2() znajduja sie pod tymi samymi adresami! Nikt jeszcze nie nadpisat tych wartosci,
wiec na razie pozostajg one nietkniete. Taka dziwna sytuacja ma miejsce, kiedy kilka funkcji jest wykony-
wanych jedna po drugiej, a SP! jest taki sam (funkcje majg takg sama liczbe argumentéw). Wtedy zmienne
lokalne beda przechowywane w tych samych adresach na stosie. Podsumowujgc, wszystkie wartosci na
stosie (i ogdlnie w pamieci) to wartosci pozostate po poprzednich funkcjach. Nie sg one losowe, w Scistym
tego stowa znaczeniu, lecz nieprzewidywalne. Czy mozna co$ z tym zrobi¢? Mozna by czysci¢ fragmenty
stosu przed wykonywaniem funkcji, ale to za duzo zbednej (i nieporzebnej) pracy.

MSVC 2013

Przyktad byt skompilowany w MSVC 2010. Jeden czytelnik tej ksigzki sprébowat skompilowac to w MSVC
2013, uruchomit i zobaczyt 3 liczby w odwrotnej kolejnosci:

c:\Polygon\c>st
3, 2,1

Dlaczego? Réwniez sprébowatem skompilowac ten przyktad w MSVC 2013 i otrzymatem:

Listing 1.44: MSVC 2013

~a$ = -12 ; size = 4
_b$ = -8 ; Size = 4
_c$ = -4 ; size = 4
_f2 PROC
2 ENDP
c$ = -12 ; size = 4
_b$ = -8 ; Size = 4
_a$ = -4 ; size = 4
_fl PROC
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f1 ENDP

W odréznieniu od MSVC 2010, MSVC 2013 rozmiescit zmienne a/b/c w funkcji f2() w odwrotnej kolejnosci.
Jest to catkowicie poprawne, poniewaz w C/C++ nie ma zdefiniowanego standardu, ktéry by wyznaczat
kolejnos¢ zmiennych lokalnych na stosie. Przyczyng réznicy sa zapewne zmiany w kodzie kompilatora, a
wiec nowsze MSVC zachowuje sie nieco inaczej.

1.9.5 Cwiczenia

* http://challenges.re/51
* http://challenges.re/52

1.10 Funkcja niemal pusta

Ponizszy fragment kodu znalaztem w projekcie Boolector®®:

// forward declaration. the function is residing in some other module:
int boolector main (int argc, char **argv);

// executable
int main (int argc, char **argv)

{
}

return boolector main (argc, argv);

Dlaczego kto$ miatby tak robi¢? Nie wiem, ale przypuszczam, ze boolector main() moze by¢ kompilo-
wane do biblioteki dynamicznej (jak np. DLL) i wywotywane w testach. Kod testowy réwniez moze przygo-
towac argumenty argc/argv, tak jak to robi CRT!.

Ciekawy jest wynik kompilacji:

Listing 1.45: Nieoptymalizujgcy GCC 8.2 x64 (wyjscie w asemblerze)

main:
push rbp
mov rbp, rsp
sub rsp, 16
mov DWORD PTR -4[rbp], edi
mov QWORD PTR -16[rbp]l, rsi
mov rdx, QWORD PTR -16[rbp]
mov eax, DWORD PTR -4[rbpl]
mov rsi, rdx
mov edi, eax
call boolector main
leave
ret

Jest to jak najbardziej poprawny kod, mamy: prolog, niepotrzebne (niezoptymalizowane) przetasowanie
dwéch argumentéw, CALL, epilogi RET.

Zobaczmy na efekt kompilacji GCC z wtagczong optymalizacja:

Listing 1.46: Optymalizujgcy GCC 8.2 x64 (wyjscie w asemblerze)

main:
jmp boolector _main

Bardzo prosty kod — rejestr i stos zostaty nienaruszone, gdyz boolector main() ma taki sam zestaw
argumentdéw. Jedyne co nalezato zrobié, to przekazad sterowanie pod inny adres.

Przypomina to thunk funkcje.

Pézniej zobaczymy nieco bardziej zaawanzowane przyktady: 22, ?22.

66https://boolector.github.io/
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http://challenges.re/51
http://challenges.re/52
https://boolector.github.io/

1.11 printf() z wieloma argumentami

Sprébujmy rozszerzy¢ przyktad Hello, world! ( 2?):

#include <stdio.h>

int main()

{
printf("a=%d; b=%d; c=%d", 1, 2, 3);
return 0;

};

1.11.1 x86
x86: 4 argumenty
MSVC

Gdy skompilujemy kod za pomocg MSVC 2010 Express, otrzymamy:

$5G3830 DB 'a=%d; b=%d; c=%d', OOH
push 3
push 2
push 1
push OFFSET $5G3830
call _printf
add esp, 16 ; 000000106H

Kod jest niemal identyczny z tym, ktéry widzielismy w Hello, world! ( 2?), lecz teraz argumenty funk-
cji printf() zostaty odtozone na stos w odwrotnej kolejnosci. Pierwszy argument jest zapisywany jako
ostatni.

Przy okazji, zmienna typu int w srodowisku 32-bitowym ma dtugos¢ 32-bitéw, czyli 4 bajty.

Mamy wiec 4 argumenty. 4 » 4 = 16 —zajmujg doktadnie 16 bajtéw na stosie: a 32-bit wskaZnik na tahcuch
znakéw i trzy liczby typu int.

Gdy wskaznik stosu (rejestr ESP ) jest przywracany za pomocg ADD ESP, X za wywotaniem funkcji, to
czesto mozna okresli¢ liczbe argumentéw, dzielgc X przez 4.

Oczywiscie dotyczy to tylko konwencji wywotan cdecl i Srodowiska 32-bitowego!
O konwencjach wywotanh przeczytasz ( 2?).

Kompilator, gdy kilka funkcji jest wywotywanych jedna za druga, moze potaczy¢ kilka instrukcji ,,ADD ESP,
X" w jedna i umiesci¢ jg po ostatnim wywotaniu:

push al
push a2
call ...
push al
call ...
push al
push a2
push a3

call ...
add esp, 24

Przyktad prawdziwego kodu:
Listing 1.47: x86

.text:100113E7 push 3
.text:100113E9 call sub_100018B0 ; wykorzystuje jeden argument (3)
.text:100113EE call sub_100019D0 ; funkcja bez argumentow
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.text:100113F3
.text:100113F8
.text:100113FA
.text:100113FF

call
push
call
add

sub_10006A90 ; funkcja bez argumentow

1

sub _100018BO ; wykorzystuje jeden argument (1)

esp,

8

; jednoczesnie sprzata dwa argumenty ze stosu
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MSVC and OllyDbg

Skorzystajmy z OllyDbg. Jest to jeden z najpopularniejszych debuggeréw pod win32, dziatajgcych w trybie
uzytkownika. Przyktad skompilujemy w MSVC 2012 z opcja /MD, ktéra oznacza dynamiczne linkowanie
do MSVCR*.DLL , by tatwo mozna byto rozpozna¢ zaimportowane funkcje w debuggerze.

Mozemy zatadowad plik wykonywalny do OllyDbg. Pierwszy breakpoint jest w ntdll.dll, naciskamy F9
(run). Drugi breakpoint jest w kodzie CRT!. Musimy odnalez¢ funkcje main() .

Mozna to zrobi¢ scrollujgc na sama goére kodu (MSVC umieszcza funkcje main() na samym poczatku
sekcji kodu):

[d cPu - main thread, module 1 =10 x|
B FUSH EEF & |Registers [FFU) -
CREEET mo. EER,ESP —{Ef< EASESERd MSUCRLiG.  initenwy —
BizF1oaz|] - FUSH 3 EC BESECE1S
e1zF1eas| | - PUSH 2 T | EC [ BBEEEEEE
BIZF1BEF|] - FUSH 1 EE* BARRGRGEG
B1zFiEmal] . BEZEZFAL | PUSH OFFSET @12F26a rst. | E2R SPasrase
1 2F 1 BRE FALL DWDRD PTR. Diof CCBMSUCRLE. pr intf>] EBP APoaFass
BicFini7 SR Eni, £ £l poooonol
BlzFiglal] . FOF EEF' E0L BaBaaaag P
a1zFiaiA|L RETH EIF B1ZF18G@ 1.012F 1H6E
B1ZF1G1E| [ MO EA, SA4D -
@12F 1620 CHP WORD PTR DS: L<STRUCT IHAGE_DDS_HEAD £ OEE BEEE ESpiT BIERRREEEE
plERieer gERSEERT alzFlaz A @ 55 BAZE 2Zbit B(FFFFFFFF)
p1ZE 1020 I P »fl: 1 0S5 082 32bit BIFFFFFFFF)
ZLoCloce L. R 2 § @ FS GBS3 25hit FEFODBBELFFF)
Srack Lobzar )T g S o026 SZbic DIFFFFFFRF)
Local call from 12F1217 0@ LastErr BEABAGEE ERROR_SUCCESS
~ || EFL BmEE@24s (MO,ME,E,BE,NMS,PE,GE,LE] v

Ce12F121C| %8| RETURMH from 1.01; o
BEEEEREA]L | @ it
BESEIFERZ| 3 AL
BASBCELS| HFL
4E1ER4EH| ok

Address | Hex dump ASCII [(AHS] &
Hiz2F3onEflell 30 25 64| 3B 28 &2 30|25 64 2B 28|63 30 25 &4|@=¢d; b=:d;
H12F30168| 60 B8 B0 BE|( @1 B8 G0 68|00 B8 DO 88|08 B8 D8 B8 5}
H12F3028| FE FF FF FF|FF FF FF FF|22 5D 2C 48|00 A2 C3 EBF| = EA
H12F3036E| B0 BE B0 BE| 60 B8 G0 BE( @1 B8 D0 B8|BES 9F 5B B8 2}

B1ZF3646| 15 CE SE GO 68 0F ©9 65|96 A6 AO OO B8 B9 68 69| e e

B1ZF3RCH| BE G5 GO DO GF B GO G| 00 OB PR DD G0 GG BB GO o] -

B1ZF3R5E|BE BB B0 BB G0 B GO B0| 00 OB PR 0D 6D PG BB B0 o —
e e e

BlZFa6o6| A6 BE GO GRG0 GR 6R 65| PR PR AR O6 BE G0 G0 G0 B e e L bl

Rysunek 1.8: OllyDbg: sam poczatek funkcji main()

Klikamy na instrukcje PUSH EBP , wciskamy F2 (ustaw breakpoint) i wciskamy F9 (run). Dzieki temu prze-
skoczymy kod z CRT!, ktérym nie jesteSmy na razie zainteresowani.
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Nacisnij F8 (step over) 6 razy, by przeskoczy¢ 6 kolejnych instrukcji:

thread, module 1 ;lglﬁl

FUSH EEF

& fRegisters [(FPU) -
mouw EBF, ESP —LEf" EASEEEDd MSUCRLLE.  initeny =
PUSH 2 ECH BESECELE
PUSH = —

EC}H | BROREEEE
FUSH DFFSET @12F30on pgr | BB SEomEang e .
CALL DWORD PTR DS:[<&MSUCRL18.peintfs] EoF P=ERes FIR to RSCLL Mamidy beids o

ADD ESF, 1@ ESI BEEEEEE1

§g§ EEE'EHX ED] BROGEHGHE |
RETH EIF B12F1@6E 1.012F 166
MOU EA, SA40 -
CHP_WORD PTR_DS:[<STRUCT IMAGE_DOS_HEAD £ YOED ohE ZEbiT giEEERREER)
JE SHORT B12F1820 -
SELSHORT Bl A B %5 B82E 32bit BIFFFFFFFF)
: JHE_SHORT G1ZF1g61 =15 b Pt Dot Zobir SEFODDEDCFFFY
- L
[A12F2A981=6A3AEOF4 (MSUCR118.printf) - E g 55 GAZE 22bit BIFFFEFFFE]
08 LastErr BOGESAES ERROR_SUCCESS
= || EFL m@@@@z4s MO, HE,E,EE, NS, FE,GE,LE] =
—
Address |Hex dump ASCII (AHMSI ralzF386E8| 8-8 ASCIT "a==d: b= 4
B1ZF300a[60 30 25 64] 35 2B 62 G0| 25 &4 OB 20 63 S0 £ 64| B-ud; bond; o Goasraas| | Coggaael) B =
B1ZF2616|00 0@ PO GE| GL A9 9 00| B0 B9 PO OB 0F 03 B B9 8 e | EEEEE
B12F2626| FE FF FF FF|FF FF FF FF|22 CD 2C 46|00 AZ C2 BF|= MARC | e | e
BIPF2E26(06F DR BE BB GF BB B9 G0 E1 B0 B OGBS 9F CE GO a el | == O R L. a1
A12F3a4al 15 CE SB 00| 06 6O GE 60|63 06 00 6668 68 08 6a| AAZSFo46| reBEEEEE1 | 6 ran eE
BI2F2EC6( 06 06 BE GO G5 00 09 0D 99 99 95 06| 0E 0E BE GO EEEE e | e
B1ZFSECA( 00 DA GO GF| GF OB 09 00| B0 B0 PO 0| 08 03 B Q9 B aal| AEEREES 1'&[ —
Tt EEEEE R | S e
B1PF2606| 0R 06 BE 66 GR GR GRG0 B0 B0 BR 06| 06 08 BE 68 || 99s2F35H) | Baasaaag hd

Rysunek 1.9: OllyDbg: przed wykonaniem printf()

PC! pokazuje teraz na instrukcje CALL printf . OllyDbg, jak inne debuggery, podswietla rejestry, ktére

zostaty zmienione. Za kazdym razem, gdy naciskasz F8, EIP zmienia sie i jego wartos¢ jest wyswietlana
na czerwono. ESP réwniez sie zmienia, gdyz argumenty sg przekazywane przez stos.

Gdzie na stosie sg nasze wartosci? Spéjrz na obszar w prawym, dolnym rogu okna:

BEZZF228( SHZ6EES?| Awe.j| BETURH from MSUCRLL1E.ERAZFFEARF o
R ik f T

BEZZFI22( B12F2000| B-8|ASCIT "a=Hd: b=dd: c=Hd™
BEZZFIZC| GEEEEEE1
BEZZF238( BEERREEZ
AEZZF324 [ BEERARRS

gozeroac| balaF121c
BEZ2F 540 | FODEEEEE 1
BEZ2F 344 | BBSBIFES
GEZ22F 545 | | @REBCETR

#-8|RETURH from 1.012F1688 to 1.8
AL
rC

=

-

5]
-]
L]
T
L
5]
q

Rysunek 1.10: OllyDbg: stos po odtozeniu argumentéw (czerwona ramka zostata dodana przez autora w
programie graficznym)

Widzimy 3 kolumny: adres na stosie, wartos¢ i dodatkowo komentarz OllyDbg. OllyDbg rozumie wskazniki
na tancuchy znakéw, wiec wypisuje wartos¢ tego tancucha jako komentarz .

Mozesz klikng¢ prawym przyciskiem myszy na tancuch znakéw z formatem i wybra¢ ,,Follow in dump”. tan-
cuch znakéw pojawi sie w lewym, dolnym oknie debuggera, wyswietlajgcym zawarto$¢ pamieci. Mozesz
edytowac jej zawartos¢. Mégtbys zmieni¢ format tahcucha znakéw, tak by na wyjscie zostat wypisany inny
tekst. W tym przykfadzie nie jest to uzyteczna funkcjonalnos¢, ale mozesz jej uzy¢ w ramach ¢wiczenh, by
lepiej poznac opisane wczesniej mechanizmy.
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Wocisnij F8 (step over).
Zobaczymy nastepujgcy rezultat w konsoli:

a=1l; b=2; c=3

Sprawdzmy jak zmienity sie rejestry i stos:

[d cPu - main thread, module 1 =10 x|

ESP=BBzzF328, PTR to ASCII "azid: bz=id: c=Hd™ L —

BIZF1OGE[F 55 FUZH_EEF i
. BEEC MOU EEF, ESP = EEE‘;E;E;EEEF”] 1=
- FLsh 2 __NEc: eRzcEE=S MsUCR11A. EAZEEESS
e o Flish = EC IBEEESFFE
63 @EZEZEEl |PUSH OFFSET @l2F3ee Ase | EEE BREEREEY Ln L enil eends bends o
| ER1EToEEetn| CALL DWORD PTA Do L<4MSUCRL1G. printé 5] Eib oossracd =adi b=ad;
DB Y TR EAee ESI Dopnnsn!
- ROR EBE. E0] GEEEGERGA |
L. RETH EIF B12F1814 1.G12F1614
"0 B8 apcnemen | HOU EG, SA40 -
. §6:33@5 @AAR CHP WORD PTR_0S:[<STRUCT IMAGE_DOS_HEAD £ OEE BEEE ESpiT BIERRREEEE
o L3ad HE SHORT BlzFlasn A @ S5 GBZE 3Zbit B(FFFFFFFF)
aizricze | v EE 24 JHF SHORT BizFieed Ty L DS @azE sznit BIFFFREFEE)
= S @ FS GB52 32hit FEFOOGEELFFF)
Irm=BEEEEE1E (decimal 16. - 5 g G5 BEZE 3Zbit BIFFFFFFFF)
0@

LastErr BAREAEEE ERROR_SUCCESS
= || EFL BG888@245 (HO,ME,E,BE,MS,PE, GE,LE] -

——
Address |Hew dump ASCII [AMSI a fBlzZFsEER 88 RSCIT "a=kd: b=h
B1-FoEOE| Bl o0 25 64 OF 20 62 oD 2 64 OB 20| 60 o0 o5 64| @—rRd; bond; Freaie | e b
B1ZF3616|06 BE B9 G961 GR B9 O6|P0 PG PO 06 08 08 08 GO 8 e | R
Bi5F3626| FE FF FF FF|FF FF FF FF|2Z SO 2C 46|00 A2 C3 EF|= el EEEe e | e rCE b
BISFI626| 06 GO GO OB G0 GF BR 66|51 A0 B 06 B2 9F SE GO 8 EEEEEeE | ] L L. a1
A1ZF2a4a) 15 CE 5B BE 0O B3 G0 00| 06 09 A 00|69 80 68 68| 5L BAZSFa46| roBEoGER] | 5 ron eEh
B1ZF36CH| A6 GO OO 05| G0 GF GR G6|P0 PO PO 06 08 08 G8 GO ErEie ) | IEEEE
B1ZF36C6| 06 GO OO G5 69 GF BR G0|P0 PO PO 06 08 08 GF GO Aosoraq|| BAEAE S| MoT —
R R |
BIZFaA96| A0 BA BE GE66 GR AR 66| PR AR AR O6 BE G666 66 )| 99z2F356) | aeaaBang hd

Rysunek 1.11: OllyDbg po wykonaniu funkcji printf()

Rejestr EAX zawiera teraz 0xD (13). Jest to spodziewana wartos¢, poniewaz printf() zwraca liczbe

wypisanych znakdw. Zmienita sie wartos¢ EIP : zawiera teraz adres kolejnej instrukcji, wystepujgcej bez-
posrednio za CALL printf. ECX i EDX réwniez sie zmienity. Najwyrazniej implementacja printf()
wykorzystata je do wtasnych celéw.

Waznym faktem jest to, ze ani wartos¢ ESP, ani stan stosu sie nie zmienity!

tatwo zauwazy¢, ze tancuch znakéw z formatem oraz 3 powigzane z nim argumentu wcigz tam sga. Jest to
konwencja wywotywania cdecl: funkcja wywotywana nie przywraca ESP do pierwotnego stanu. Ta odpo-
wiedzialnos¢ spoczywa na wywotujgcym.
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Ponownie wcisnij F8, by wykona¢ instrukcje ADD ESP, 10 :

[d cPu - main thread, module 1 =10 x|

H1ZF 1O0B|[& 55 FLSH EEF :
- BEEC MOU EEF,ESP (= Egglgggggaégpm |
en s Fhsh 2 __MEc+ cAZcEEZS MSUCR11@. SAZEEESS
en o Flish £ EC: [BEEESFFE
£2 BAZAZFEL |PLUSH OFFSET @12F26@ | e
ESF BEZZFI22
PR 1Eameo ot s FALL DUORD PR Do: L2MSUCRI 1A, printf>] EoF pEecREss
Pk
L8 iy E0I DoRaEHGa |
L. RETH EIF B1ZF1817 1.G12F1017
"l B8 4ncpane | HGU EAY, 5040 -
. EE:29G85 HopE CHE WORD ETR OS:[<STRUCT IMAGE_DOS HEAD Eo D EE ESpir BIERRREEERS
Lo f3ad HESHORT BlzF 1820 A B S5 BAZE 22kt @(FFFFFFFF]
' w0z 8 0S GazE 23bit BiFFFFFFFF)
Bt JHF SHORT 812Fl@el SR PR DhER Ao BLERREEETEL
ERA=BOREEEEDn T o 55 eezs SEbis GUFFFFFRRR)
08 LastErr AEABAEEE ERROR_SUCCESS
« | EFL BEREEZEZ (MO, HE, HE, A, HE, FO, GE, G -
Address |Hex dump ASCIT [AMST a BHZZFE7E n-" |
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Rysunek 1.12: OllyDbg: po wykonaniu instrukcji ADD ESP, 10

Zmienita sie wartos¢ ESP , ale wartosci na stosie zostaty niezmienione! Mozna sie tego spodziewad; nikt
nie musi ich nadpisywac. Wszystko powyzej wskaznika stosu (SP!) to szum czy Smieci i nie ma znaczenia.
Czyszczenie nieuzywanych wpiséw na stosie bytoby stratg czasu i nikt tego nie potrzebuje.

GCC

Skompilujmy ten sam program na Linuksie, za pomocg GCC 4.4.1 i sprawdZmy wynik w programie IDAL!:

main proc near

var_10 = dword ptr -10h

var C = dword ptr -0Ch

var_8 = dword ptr -8

var 4 = dword ptr -4
push ebp
mov ebp, esp
and esp, OFFFFFFFOh
sub esp, 10h
mov eax, offset aADBDCD ; "a=%d; b=%d; c=%d"
mov [esp+10h+var 4], 3
mov [esp+10h+var 8],
mov [esp+10h+var C], 1
mov [esp+10h+var 10], eax
call _printf
mov eax, 0
leave
retn

main endp

Jedyna zauwazalng réznicg jest inny sposéb odktadania argumentéw na stos. W tym przyktadzie GCC
explicite podaje adres w obrebie stosu i nie uzywa instrukcji PUSH / POP .

GCCi GDB

Wczytajmy plik wykonywalny do debuggera GDB!°’,
5’GDB!
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Opcja -g sprawia, ze kompilator zapisuje do pliku wykonywalnego informacje uzyteczne do debuggowa-
nia.

$ gcc l.c -g -0 1

$ gdb 1
GNU gdb (GDB) 7.6.1-ubuntu

Reading symbols from /home/dennis/polygon/1l...done.

Listing 1.48: Ustawmy breakpoint w funkcji printf()

(gdb) b printf
Breakpoint 1 at 0x80482f0

Kontynuujmy wykonywanie kodu. Gdybysmy dysponowali kodem zZrédtowym funkcji printf() , GDB!
maogtby go wyswietli¢ obok instrukcji asemblera.

(gdb) run
Starting program: /home/dennis/polygon/1

Breakpoint 1, printf (format=0x80484f0 "a=%d; b=%d; c=%d") at printf.c:29
29 printf.c: No such file or directory.

Wypisz 10 wartosci ze stosu. Skrajna lewa kolumna oznacza adres, pod ktérym wartosci ze stosu znajduja
sie w pamieci.

(gdb) x/10w $esp

Oxbffffllc: 0x0804844a 0x080484fT0 0x00000001 0x00000002
Oxbffffl2c: 0x00000003 0x08048460 0x00000000 0x00000000
Oxbffffl3c: 0xb7e29905 0x00000001

Pierwszy element to adres powrotu (RA!) ( 0x0804844a ). Mozemy to sprawdzi¢, deasemblujgc pamied
pod tym adresem (instruujemy GDB, by wypisat 5 elementéw ze stosu, interpretujac je jako instrukcje
asemblera):

(gdb) x/5i 0x0804844a
0x804844a <main+45>: mov $0x0,%eax
0x804844f <main+50>: leave
0x8048450 <main+51>: ret
0x8048451: xchg %aX, %ax
0x8048453: xchg %aX, %ax

Pojawiajgca sie dwa razy XCHG dziata jak pusta instrukcja NOP!, gdyz w tym przypadku ustawia wartos$¢
rejestr AX na jego biezgcg wartos¢.

Drugim elementem jest ( 0x080484f0 ) — to adres tancucha znakéw z formatem:

(gdb) x/s 0x080484f0
0x80484f0: "a=%d; b=%d; c=%d"

Kolejne 3 elementy (1,2,3) to argumenty funkcji printf() . Pozostate elementy to prawdopodobnie ,$Smie-

ci” znajdujace sie na stosie, lecz mogtyby to by¢ wartosci uzywane przez inne funkcje, ich zmienne lokaln-
ce, etc. Mozemy je na razie zignorowac.

Kontynuujmy za pomoca ,finish”. Polecenie powoduje, ze GDB wykona wszystkie instrukcje az do kohca
funkcji. W tym przypadku do konca funkcji printf() .

(gdb) finish

Run till exit from #0 _ printf (format=0x80484f0 "a=%d; b=%d; c=%d") at printf.c:29
main () at 1.c:6

6 return 0;

Value returned is $2 = 13

GDB! pokazuje jakg wartos¢ printf() zwrdcita przez rejestr EAX (13). Jest to liczba znakdéw, ktére
zostaty wypisane i jest to doktadnie tyle, ile widzieliSmy w przyktadzie z OllyDbg.
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Widzimy réwniez ,return 0;” wraz z informacja, ze to wyrazenie jest w pliku 1.c, w linii 6. Plik 1.c
znajduje sie w biezgcym katalogu i tam GDB! znalazt ten tancuch znakéw. Skad debugger wiedziat, ktéra
linia kodu w C jest wiasnie wykonywana? Kompilatory, gdy generujg informacje dla debuggera, zapisuja
réwniez tablice z zaleznosciami miedzy liniami kodu Zrédtowego a adresami instrukcji, GDB jest w kohcu
debuggerem pracujgcym z kodem zrédtowym.

Przyjrzyjmy sie rejestrom. W EAX znajduje sie wartos¢ 13:

(gdb) info registers

eax Oxd 13

ecx 0x0 0

edx 0x0 0

ebx Oxb7fc0000 -1208221696
esp Oxbffff120 Oxbffff120
ebp Oxbffff138 Oxbffff138
esi 0x0 0

edi 0x0 0

eip 0x804844a 0x804844a <main+45>

Deasemblujemy kolejne instrukcje. Strzatka pokazuje na instrukcje, ktéra zostanie wykonana jako kolejna.

(gdb) disas
Dump of assembler code for function main:

0x0804841d <+0>: push  %ebp
0x0804841e <+1>: mov %esp,%ebp
0x08048420 <+3>: and $OxFFFfFfffO,%esp
0x08048423 <+6>: sub $0x10,%esp
0x08048426 <+9>: movl $0x3,0xc(%esp)
0x0804842e <+17>: mov'l $0x2,0x8(%esp)
0x08048436 <+25>: movl $0x1,0x4 (%esp)
0x0804843e <+33>: movl $0x80484f0, (%esp)
0x08048445 <+40>: call 0x80482f0 <printf@plt>
=> 0x0804844a <+45>: mov $0x0,%eax
0x0804844f <+50>: leave
0x08048450 <+51>: ret

End of assembler dump.

GDB! uzywa domysinie sktadni AT&T. Mozemy jednak przetaczy¢ sie na sktadnie Intela.

(gdb) set disassembly-flavor intel

(gdb) disas
Dump of assembler code for function main:
0x0804841d <+0>: push  ebp
0x0804841e <+1>: mov ebp,esp
0x08048420 <+3>: and esp,Oxfffffffo
0x08048423 <+6>: sub esp,0x10
0x08048426 <+9>: mov DWORD PTR [esp+0xc],0x3
0x0804842e <+17>: mov DWORD PTR [esp+0x8],0x2
0x08048436 <+25>: mov DWORD PTR [esp+0x4],0x1
0x0804843e <+33>: mov DWORD PTR [esp],0x80484f0
0x08048445 <+40>: call 0x80482f0 <printf@plt>
=> 0x0804844a <+45>: mov eax, 0x0
0x0804844f <+50>: leave
0x08048450 <+51>: ret

End of assembler dump.

Wykonajmy kolejng linie. GDB! pokazuje klamrowy nawias zamykajacy, ktéry oznacza koniec bloku kodu.

(gdb) step
7 }

Sprawdzmy rejestry po wykonaniu instrukcji MOV EAX, 0. Tak jak sie spodziewamy, EAX zawiera teraz
wartos¢ 0.

(gdb) info registers

eax 0x0 0
ecx 0x0 0
edx 0x0 0
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ebx 0xb7fc0000 -1208221696

esp Oxbffff120 Oxbffff120

ebp Oxbffff138 Oxbffff138

esi 0x0 0

edi 0x0 0

eip 0x804844f 0x804844f <main+50>

x64: 9 argumentéow

Zmienmy nieco nasz przyktad, by zobaczy¢ jak na x64 argumenty przekazywane sg przez stos. Zwiekszy-
my liczbe argumentéw do 9 (tahcuch znakdéw z formatem + 8 zmiennych typu int):

#include <stdio.h>

int main()

{
printf("a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n", 1, 2, 3, 4, 5, 6, 7, 8);
return 0;

+

MSVC

Jak wspomnieliSmy poprzednio — pierwsze 4 argumenty na Win64 przekazywane sa przez rejestry RCX,
RDX, R8 i R9 a pozostate przez stos®®.

Widac¢ to na wygenerowanym listingu. Stos zostat przygotowany przy pomocy instrukcji MOV, zamiast
PUSH - wartosci zostaty odtozone ze wskazaniem adresu.

Listing 1.49: MSVC 2012 x64

$5G2923 DB 'a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d', 0aH, OOH
main PROC
sub rsp, 88
mov DWORD PTR [rsp+64], 8
mov DWORD PTR [rsp+56], 7
mov DWORD PTR [rsp+48], 6
mov DWORD PTR [rsp+40], 5
mov DWORD PTR [rsp+32], 4
mov rad, 3
mov réd, 2
mov edx, 1
lea rcx, OFFSET FLAT:$5G2923
call printf
;ozwroc 0
xor eax, eax
add rsp, 88
ret 0
main ENDP
_TEXT  ENDS
END

Uwazny czytelnik moze sie zastanawia¢ dlaczego dla wartosci typu int zostato zaalokowanych 8 bajtéw,
skoro wystarczg tylko 4? Dla przypomnienia: 8 bajtéw jest alokowanych dla kazdego typu daych, krétsze-
go niz 64 bity. Powodem jest wygoda, tatwo w ten sposéb wyliczy¢ adres dowolnego argumentu. Poza
tym, wszystkie sg przechowywane w pamieci na wyréwnanych adresach. W srodowisku 32-bitowym jest
podobnie - 4 bajty sa zarezerwowane dla wszystkich typdw nie dtuzszych niz 4 bajty®°.

68przyp. ttum. - rzecz wyglada inaczej w przypadku przekazywania argumentéw zmiennoprzecinkowych, gdy moze zosta¢ wyko-
rzystany rejestr wektorowy XMMO - XMM3
69przyp. thum. - np. zmienna typu long long zajmie 8 bajtéw.
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GCC
Kompilacja na x86-64 systemach *NIX daje podobny wynik jak MSVC, jednak teraz 6 pierwszych argumen-
téw jest przekazywanych przez rejestry RDI, RSI, RDX, RCX, R8 i R9, a cata reszta przez stos.

GCC generuje kod, ktéry przechowuje wskaznik stosu w EDI zamiast w RDI —co juz zdazyliémy zauwa-
zy¢: 22,

WidzieliSmy tez, ze rejestr EAX zostat wyzerowany przed wywotaniem funkcji printf() : ?2.

Listing 1.50: Optymalizujacy GCC 4.4.6 x64

.LCO:
.string "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n"
main:
sub rsp, 40
mov rad, 5
mov réd, 4
mov ecx, 3
mov edx, 2
mov esi, 1
mov edi, OFFSET FLAT:.LCO
xor eax, eax ; liczba uzytych rejestréw wektorowych
mov DWORD PTR [rsp+16], 8
mov DWORD PTR [rsp+8], 7
mov DWORD PTR [rsp], 6
call printf
;o zwroc 0
xor eax, eax
add rsp, 40
ret
GCC + GDB

Wczytajmy plik wykonywalny do debuggera GDB!

$ gcc -g 2.c -0 2

$ gdb 2
GNU gdb (GDB) 7.6.1-ubuntu

Reading symbols from /home/dennis/polygon/2...done.

Listing 1.51: Ustawiamy breakpoint na funkcji printf() izaczynamy wykonanie

(gdb) b printf

Breakpoint 1 at 0x400410

(gdb) run

Starting program: /home/dennis/polygon/2

Breakpoint 1, printf (format=0x400628 "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n") at v
G printf.c:29
29 printf.c: No such file or directory.

Rejestry RSI/RDX/RCX/R8/R9 zostaty ustawione na spodziewane wartosci. W RIP przechowywany
jest adres pierwszej instrukcji z funkcji printf() .

(gdb) info registers

rax 0x0 0
rbx 0x0 0
rcx 0x3 3
rdx 0x2 2
rsi 0x1 1
rdi 0x400628 4195880
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rbp
rsp
r8

ro

rio
ril
ri2
ri3
ri4
ris
rip

Ox7fffffffdfe0 Ox7fffffffdfe0
Ox7fffffffdf38 Ox7fffffffdf38
0x4 4

0x5 5

Ox7fffffffdced 140737488346336
Ox7ffff7a65f60 140737348263776
0x400440 4195392

Ox7fffffffe040 140737488347200
0x0 0

0x0 0

Ox7ffff7a65f60  Ox7ffff7a65f60 < printf>

Listing 1.52: tahcuch znakéw z formatem

(gdb) x/s $rdi
0x400628:

"a=%d; b=%d;

d; e=%d; f=%d; g=%d; h=%d\n"

Wyswietlimy zawartos¢ stosu za pomocag komendy x/g —g oznacza giant word, czyli wartos¢ 64-bitowa.

(gdb) x/10g $rsp

Ox7fffffffdf38:
Ox7fffffffdf48:
Ox7fffffffdf58:
OX7fffffffdf68:
Ox7fffffffdf78:

0x0000000000400576
0x06000000000000007
0x0000000000000000
0x00007ffff7a33de5
0x00007fffffffe048

0x06000000000000006
0x00007fffOOO00008
0x0000000000000000
0x06000000000000000
0x0000000100000000

Jak w poprzednim przyktadzie, pierwszy elementem na stosie jest adres powrotu RA!. 3 wartosci prze-
kazywane sg przez stos: 6, 7, 8. Wida¢d, ze 8 przekazywane jest z wypetnionymi 32 starszymim bitami:

0x00007fffOOOOO008 . Nie stanowi to problemu, poniewaz argument jest typu int type, ktéry jest 32-
bitowy. Starsze czesci rejestréw, albo elementéw na stosie, moga zawiera¢ ,losowe $mieci”.

Jesli sprawdzimy gdzie zostanie zwrécone sterowanie po zakohczeniu funkcji printf() , GDB! pokaze
funkcje main:

(gdb) set disassembly-flavor intel
(gdb) disas Ox0000000000400576
Dump of assembler code for function main:

0x000000000040052d <+0>: push rbp

0x000000000040052e <+1>: mov rbp, rsp
0x0000000000400531 <+4>: sub rsp,0x20
0x0000000000400535 <+8>: mov DWORD PTR [rsp+0x10],0x8
0x000000000040053d <+16>: mov DWORD PTR [rsp+0x8],0x7
0x0000000000400545 <+24>: mov DWORD PTR [rsp],0x6
0x000000000040054c <+31>: mov rad, 0x5
0x0000000000400552 <+37>: mov r8d, 0x4
0x0000000000400558 <+43>: mov ecx,0x3
0x000000000040055d <+48>: mov edx, 0x2
0x0000000000400562 <+53>: mov esi,0Ox1
0x0000000000400567 <+58>: mov edi, 0x400628
0x000000000040056¢Cc <+63>: mov eax,0x0
0x0000000000400571 <+68>: call 0x400410 <printf@plt>
0x0000000000400576 <+73>: mov eax, 0x0
0x000000000040057b <+78>: leave

0x000000000040057¢c <+79>: ret

End of assembler dump.

Przeskoczmy na koniec funkcji printf() i wykonajmy jednga linie kodu z funkcji main() . W ramach tej
linii rejestr EAX zostat wyzerowany. Debugger pokazuje teraz na koniec bloku kodu. Mozemy sie upewni¢,
ze EAX rzeczywiscie ma wartos¢ 0, a RIP pokazuje teraz na instrukcje LEAVE , przedostatnig w funkcji
main() .

(gdb) finish
Run till exit from #0  printf (format=0x400628 "a=%d; b=%d; c=%d; d=%d; e=%d;
& d\n") at printf.c:29
=1; b=2; c=3; d=4; e=5; f=6; g=7; h=8
ain () at 2.c:6
return 0;

o3 o
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Value returned is $1 = 39

(gdb) next

7 };

(gdb) info registers

rax 0x0 0

rbx 0x0 0

rcx 0x26 38

rdx Ox7ffff7dd59f0 140737351866864
rsi Ox7fffffdo 2147483609

rdi 0x0 0

rbp Ox7fffffffdfe0 Ox7fffffffdfe0
rsp OX7fffffffdf40 OX7fffffffdf40
r8 Ox7ffff7dd26a0 140737351853728
ro9 Ox7ffff7a60134 140737348239668
rio OX7fffffffd5b0 140737488344496
ril Ox7ffff7a95900 140737348458752
ri2 0x400440 4195392

ri3 OX7fffffffeddo 140737488347200
ri4 0x0 0

ris 0x0 0

rip 0x40057b 0x40057b <main+78>
1.11.2 ARM

ARM: 4 argumenty

Tradycyjny sposdéb w ARM na przekazywanie argumentéw (tzw. konwencja wywotywania funkcji) wygla-

da nastepujaco: pierwsze 4 argumenty sg przekazywane przez rejestry RO - R3, a pozostate przez stos.
Przypomina to konwencje fastcall ( 2?) czy win64 ( 2?).

32-bitowy ARM

Nieoptymalizujacy Keil 6/2013 (tryb ARM)

Listing 1.53: Nieoptymalizujacy Keil 6/2013 (tryb ARM)

.text:00000000 main

.text:00000000 10 40 2D E9 STMFD SP!, {R4,LR}

.text:00000004 03 30 AO E3 MOV R3, #3

.text:00000008 02 20 AO E3 MoV R2, #2

.text:0000000C 01 10 AO E3 MoV R1, #1

.text:00000010 08 00 8F E2  ADR RO, aADBDCD ;o "a=%d; b=%d; c=%d"
.text:00000014 06 00 00 EB BL __2printf

.text:00000018 00 00 AO E3 MoV RO, #0 i zZwréc 0
.text:0000001C 10 80 BD E8 LDMFD SP!, {R4,PC}

Pierwsze 4 argumenty zostaty przekazane przez rejestry RO - R3 w nastepujgcej kolejnosci: wskaznik na
tancuch znakéw z formatem w RO , nastepnielw R1,2w R2 i3w R3.Instrukcjazadresu 0x18 zapisuje
0 do rejestru RO —jest to czesc instrukcji return 0 z kodu C. Nic nadzwyczajnego.

Optymalizujgcy Keil 6/2013 generuje taki sam kod.

Optymalizujacy Keil 6/2013 (tryb Thumb)

Listing 1.54: Optymalizujacy Keil 6/2013 (tryb Thumb)

.text: 00000000 main

.text: 00000000 10 B5 PUSH {R4, LR}

.text: 00000002 03 23 MOVS R3, #3

.text: 00000004 02 22 MOVS R2, #2

.text:00000006 01 21 MOVS R1, #1

.text: 00000008 02 A0 ADR RO, aADBDCD ;o "a=%d; b=%d; c=%d"
.text:0000000A 00 FO OD F8 BL __2printf
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.text:0000000E 00 20 MOVS RO, #0
.text:00000010 10 BD POP {R4,PC}

Poréwnujgc do niezoptymalizowanego kodu w trybie ARM, nie wida¢ wyraznej réznicy.
Optymalizujacy Keil 6/2013 (tryb ARM) + usuniety return

Zmienmy nieco przyktad, usuwajgc return 0:

#include <stdio.h>

void main()

{
+

printf("a=%d; b=%d; c=%d", 1, 2, 3);

Efekt jest dos¢ nieoczekiwany:

Listing 1.55: Optymalizujgcy Keil 6/2013 (tryb ARM)

.text:00000014 main

.text:00000014 03 30 A@ E3 MOV R3, #3

.text:00000018 02 20 AG@ E3 MOV R2, #2

.text:0000001C 01 106 A@ E3 MOV R1, #1

.text:00000020 1E OE 8F E2  ADR RO, aADBDCD ; "a=%d; b=%d; c=%d\n"
.text:00000024 CB 18 00 EA B __2printf

W zoptymalizowanej wersji w trybie ARM widzimy, ze ostatnig instrukcjg jest B zamiast spodziewanej

BL . Inna réznicy jest brak prologu i epilogu (instrukcje zachowujace wartosci rejestréow RO i LR!), ktére
wystgpity w wersji niezoptymalizowanej.

Instrukcja B skacze pod inny adres, bez zmiany rejestru LR!, podobnie jak JMP w x86. Dlaczego to dziata?
Nowy kod w dziataniu jest rGwnowazny poprzedniej wersji z dwéch powoddw:

1) nie jest modyfikowany SP! (wskaznik stosu),
2) wywotanie printf() jest ostatnig instrukcjg, nic sie dalej nie dzieje.

Funkcja printf() po zakohiczeniu pracy zwraca sterowanie do adresu z LR!. LR! przechowuje adres
miejsca, z ktérego nasza funkcja zostata wywotana, a wiec tam tez zostanie zwrdcone sterowanie. Nie
musimy zapisywac¢ LR!, poniewaz nie ma koniecznosci jego modyfikacji. W programie nie ma innych wy-
wotan funkcji niz wywotanie printf() ito z tego powodu nie musimy modyfikowac¢ LR!. Co wiecej, po

wywotaniu funkcji nie musimy juz nic robi¢! To wtasnie dzieki tym wszystkim okolicznosciom optymalizacja
byta mozliwa.

Podobna optymalizacja pojawia sie czesto w funkcjach, ktérych ostatnig instrukcjg jest wywotanie innej
funkcji. Podobny przyktad wida¢ tutaj: ?2.

Nieco prostszy przyktad opisywalismy juz wczesniej: 2?.

ARM64

Nieoptymalizujacy GCC (Linaro) 4.9

Listing 1.56: Nieoptymalizujgcy GCC (Linaro) 4.9

.LC1:
.string "a=%d; b=%d; c=%d"
f2:
; zapisz FP i LR w ramce stosu:
stp x29, x30, [sp, -16]!
; ustaw wskaznik ramki stosu (FP=SP):
add x29, sp, ©
adrp x0, .LC1
add x0, x0, :lo0l2:.LC1
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mov wl, 1

mov w2, 2
mov w3, 3
bl printf
mov wO, 0O
; przywrdéé FP i LR
1dp x29, x30, [spl, 16
ret

Pierwsza instrukcja STP (Store Pair) zapisuje na stos FP! (X29) i LR! (X30). Kolejna, ADD X29, SP, 0,
tworzy ramke stosu — to po prostu zapisanie wartosci SP! do X29.

Nastepnie widad juz znang pare instrukcji ADRP / ADD , ktéra konstruuje wskaznik na tahcuch znakéw. lo12
oznacza miodsze 12 bitéw — linker umiesci mtodsze 12 bitéw adresu LC1 w kodzie operacji (opcode)
instrukcji ADD . Trzy ostatnie argumenty funkcji printf() to literaty typu int, wiec sa tadowane do 32-
bitowych czesci rejestru.

Optymalizujgcy GCC (Linaro) 4.9 generuje taki sam kod.

ARM: 9 argumentéw

Uzyjmy ponownie przyktadu z 9 argumentami: 2?2,

#include <stdio.h>

int main()

{
printf("a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n", 1, 2, 3, 4, 5, 6, 7, 8);
return 0;

};

Optymalizujacy Keil 6/2013: tryb ARM

.text:00000028 main
.text:00000028

.text:00000028 var 18 = -0x18
.text:00000028 var_14 = -0x14
.text:00000028 var 4 = -4

.text:00000028

.text:00000028 04 EO 2D E5 STR LR, [SP,#var 4]!
.text:0000002C 14 DO 4D E2 SUB SP, SP, #0x14
.text:00000030 08 30 A@ E3 MOV R3, #8

.text:00000034 07 20 A@ E3 MOV R2, #7

.text:00000038 06 10 A@ E3 MOV R1, #6

.text:0000003C 05 00 A@ E3 MOV RO, #5

.text:00000040 04 CO 8D E2 ADD R12, SP, #0x18+var_ 14
.text:00000044 OF 00 8C E8 STMIA R12, {RO-R3}
.text:00000048 04 00 A@ E3 MOV RO, #4

.text:0000004C 00 00 8D E5 STR RO, [SP,#0x18+var 18]
.text:00000050 03 30 A@ E3 MOV R3, #3

.text:00000054 02 20 A®@ E3 MOV R2, #2

.text:00000058 01 10 A®@ E3 MOV R1, #1

.text:0000005C 6E OF 8F E2 ADR RO, aADBDCDDDEDFDGD ; "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d;
.text:00000060 BC 18 00 EB BL __2printf
.text:00000064 14 DO 8D E2 ADD SP, SP, #0x14
.text:00000068 04 FO 9D E4 LDR PC, [SP+4+var 4],#4

Kod mozna podzieli¢ na kilka czesci.
* Prolog.

Pierwsza instrukcja — STR LR, [SP,#var 4]! — zapisuje LR! na stosie, poniewaz uzyjemy tego
rejestru przy wywotaniu funkcji printf() . Wykrzyknik na kohcu oznacza pre-index.
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Pre-index oznacza, ze SP! zostanie najpierw zmniejszony o 4, a nastepnie pod tym zmodyfikowanym
adresem zostanie zapisana wartos$¢ LR!. Podobnie dziata instrukcja PUSH na x86. Wiecej przeczytasz

o tym tutaj: ??2.
Druga instrukcja — SUB SP, SP, #0x14 — zmniejsza SP! (wskaZnik stosu) by zaalokowa¢ na stosie

0x14 (20) bajtéw. Bedziemy przekazywac do funkcji printf() 5 32-bitowych wartosci, kazda z nich

zajmuje 4 bajty — razem zajma wiec dokfadnie 20 bajtéw. Pozostate 4 32-bitowe wartosci zostang
przekazane przez rejestry.

* Przekazania argumentéw 5, 6, 7 i 8 przez stos.

Najpierw argumenty zapisywane sg do rejestréw, odpowiednio: RO, R1, R2 and R3. Nastepnie
instrukcja ADD R12, SP, #0x18+var 14 zapisuje do rejestru R12 adres stosu, pod ktérym te war-

tosci zostang umieszczone. var_14 to makro réwne -0x14, stworzone przez program IDA! by poprawi¢
czytelnos¢ kodu pracujacego ze stosem. Makra var_? wygenerowane w programie IDA! odpowiadaja

zmiennym lokalnym umieszczonym na stosie. Zatem ostatecznie do rejestru R12 trafi adres SP+4 .
Kolejna instrukcja — STMIA R12, R0O-R3 — zapisuje zawartos¢ rejestréw RO - R3 w pamieci, pod

adres z R12 . STMIA to skrét od Store Multiple Increment After. Increment After oznacza, ze R12
bedzie zwiekszany o 4, po kazdej zapisanej wartosci rejestru.

* Przekazanie argumentu 4 przez stos.

Najpierw 4 jest zapisywana w RO, a nastepnie za pomoca instrukcji STR RO, [SP,#0x18+var 18]
odktadana jest na stos. var 18 to -0x18, a wiec ostateczne przesuniecie (offset) wynosi 0, a wiec
wartos¢ z RO (4) trafi pod adres z SP!.

* Przekazanie argumentéw 1, 2, 3 przez rejestry.
3 pierwsze argumenty — 1, 2, 3 (a, b, c w tafncuchu formatujgcym) — sg przekazywane przez rejestry
R1, R2 i R3 tuz przed wywotaniem funkcji printf() .

* Wywotanie printf() .

* Epilog.

Instrukcja ADD SP, SP, #0x14 przywraca wskaznik stosu SP! do poprzedniej wartosci, porzucajac
wszystkie tam zapisane dane. Oczywiscie odtozone wartosci wcigz tam sg, ale zostanag nadpisane
przy wywotaniach kolejnych funkcji.

Instrukcja LDR PC, [SP+4+var 4],#4 wczytuje do PC! wczesniej odtozong na stosie wartos¢ LR!,

powodujac wyjscie z funkcji. Tym razem na konicu instrukcji nie ma wykrzyknika — tak, najpierw PC!
jest tadowany z adresu przechowywanego w SP! (4 + var 4 = 4+ (-4) = 0), a nastepnie SP! jest
zwiekszany o 4.

Dlaczego IDA! w taki sposdb wyswietla instrukcje? W ten sposdéb tatwiej pokazac uktad danych na
stosie, widac tutaj, ze zmienna var_ 4 zostata stworzona do zapisu wartosci LR! na stosie lokalnym.

Instrukcje jest na swoj sposéb podobna do POP PC w x867°.

Optymalizujacy Keil 6/2013: tryb Thumb

.text:0000001C printf main2

. text:0000001C

.text:0000001C var_18 = -0x18

.text:0000001C var 14 = -0x14

.text:0000001C var 8 = -8

.text:0000001C

.text:0000001C 00 B5 PUSH {LR}

.text:0000001E 08 23 MOVS R3, #8
.text:00000020 85 BO SUB SP, SP, #0x14
.text:00000022 04 93 STR R3, [SP,#0x18+var 8]
.text:00000024 07 22 MOVS R2, #7
.text:00000026 06 21 MOVS R1, #6
.text:00000028 05 20 MOVS RO, #5
.text:0000002A 01 AB ADD R3, SP, #0x18+var_ 14

70ONjemozliwe jest ustawienie warto$ci w IP/EIP/RIP za pomoca POP w x86, ale poza tym to trafne poréwnanie.
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.text:0000002C 07 C3 STMIA R3!, {RO-R2}

.text:0000002E 04 20 MOVS RO, #4

.text:00000030 00 90 STR RO, [SP,#0x18+var 18]
.text:00000032 03 23 MOVS R3, #3

.text:00000034 02 22 MOVS R2, #2

.text:00000036 01 21 MOVS R1, #1

.text:00000038 AO A0 ADR RO, aADBDCDDDEDFDGD ; "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d;
.text:0000003A 06 FO D9 F8 BL __ 2printf

.text:0000003E

.text:0000003E loc 3E ; CODE XREF: examplel3 f+16
.text:0000003E 05 BO ADD SP, SP, #0x14
.text:00000040 00 BD POP {PC}

Wyjscie jest podobne do poprzedniego przyktadu. Tym razem jest to kod w trybie Thumb i wartosci sa
umieszczane na stosie w innym porzadku: najpierw odktadana jest wartos¢ 8, jako druga odktadana jest
grupa wartosci 5, 6, 7 a jako trzecia odktadana jest wartos¢ 4.

Optymalizujacy Xcode 4.6.3 (LLVM): tryb ARM

_ text:0000290C _printf main2
_ text:0000290C

_ text:0000290C var_1C = -0x1C
_ text:0000290C var C = -0xC

__ text:0000290C

_ text:0000290C 80 40 2D E9 STMFD SP!, {R7,LR}

~ text:00002910 6D 70 A® E1 MOV R7, SP

~ text:00002914 14 DO 4D E2  SUB SP, SP, #0x14

_ text:00002918 70 05 01 E3 MOV RO, #0x1570

~ text:0000291C 07 CO A® E3 MOV R12, #7

_ text:00002920 00 00 40 E3  MOVT RO, #0

_ text:00002924 04 20 A0 E3 MOV R2, #4

_ text:00002928 00 00 8F E@  ADD R@, PC, RO

_ text:0000292C 06 30 A@ E3 MOV R3, #6

_ text:00002930 05 10 A® E3 MOV R1, #5

_ text:00002934 00 20 8D E5 STR R2, [SP,#0x1C+var 1C]
_ text:00002938 OA 10 8D E9 STMFA SP, {R1,R3,R12}
_ text:0000293C 08 90 A® E3 MOV R9, #8

~ text:00002940 01 10 A®@ E3 MOV R1, #1

_ text:00002944 02 20 A® E3 MOV R2, #2

_ text:00002948 03 30 A® E3 MOV R3, #3

_ text:0000294C 10 90 8D E5 STR R9, [SP,#0x1C+var C]
__text:00002950 A4 05 00 EB  BL _printf

_ text:00002954 07 DO A® E1 MOV SP, R7

~ text:00002958 80 80 BD E8 LDMFD SP!, {R7,PC}

Niemal to samo widzieliSmy poprzednio, za wyjatkiem istrukcji STMFA (Store Multiple Full Ascending),

ktéra jest synonimem STMIB (Store Multiple Increment Before). Instrukcja najpierw zwieksza wartos¢ re-
jestru SP!, a po tym zapisuje wartosci rejestréw (z drugiego operandu) do pamieci. Te dwa kroki odbywaja
sie w odwrotnej kolejnosci niz w instrukcji STMIA .

Mozna réwniez zwréci¢ uwage, ze instrukcje zostaty rozrzucone jakby losowo. Na przyktad wartosé¢ w
rejestrze RO jest ustawiana w trzech réznych miejscach: 0x2918, 0x2920 i 0x2928, a mozna by to
zrobi¢ w jednym.

Musimy pamietac, ze ten porzadek jest pozornie losowy, kompilator ma swoje powodu do takiego szere-
gowania instrukcji, poniewaz kieruje sie efektywnoscig kodu w trakcie wykonania.

Procesor z reguty prébuje réwnolegle wykonywa¢ instrukcje potozone obok siebie. Na przyktad, instrukcje
jak MOVT RO, #0 i ADD RO, PC, RO nie moge by¢ wykonywane réwnoczesnie, gdyz obie modyfikujg
ten sam rejestr RO . Z drugiej strony, MOVT RO, #0 i MOV R2, #4 moga by¢ wykonywane réwnolegle,

gdyz nie ma konfliktu miedzy wynikami ich pracy. Prawdopodobnie kompilator starat sie tak uszeregowac
instrukcje, by mogty by¢ wykonywane réwnolegle tam, gdzie to mozliwe.

Optymalizujacy Xcode 4.6.3 (LLVM): tryb Thumb-2

59




__text:00002BA0 _printf main2
__text:00002BA0

__text:00002BA0 var_1C = -0x1C

_ text:00002BA0 var 18 = -0x18

_ text:00002BA0 var C = -0xC

_ text:00002BA0

_ text:00002BAO 80 B5 PUSH {R7,LR}

_ text:00002BA2 6F 46 MoV R7, SP

_ text:00002BA4 85 BO SuB SP, SP, #0x14
~ text:00002BA6 41 F2 D8 20 MOvVW RO, #0x12D8

_ text:00002BAA 4F FO 07 0OC MOV.W R12, #7
_ text:00002BAE CO F2 00 00 MOVT.W RO, #0

_ text:00002BB2 04 22 MOVS R2, #4
_text:00002BB4 78 44 ADD RO, PC ; char *

_ text:00002BB6 06 23 MOVS R3, #6

_ text:00002BB8 05 21 MOVS R1, #5

_ text:00002BBA 0D F1 04 OE ADD.W LR, SP, #0Ox1C+var 18
_ text:00002BBE 00 92 STR R2, [SP,#0x1C+var 1C]

_ text:00002BCO 4F FO 08 09 MOV.W R9, #8
_ text:00002BC4 8E E8 OA 10 STMIA.W LR, {R1,R3,R12}

_ text:00002BC8 01 21 MOVS R1, #1

_ text:00002BCA 02 22 MOVS R2, #2

_ text:00002BCC 03 23 MOVS R3, #3

_ text:00002BCE CD F8 10 90 STR.W R9, [SP,#0x1C+var C]
_ text:00002BD2 01 FO OA EA BLX _printf

_ text:00002BD6 05 BO ADD SP, SP, #0x1l4

_ text:00002BD8 80 BD POP {R7,PC}

Wyjscie jest prawie takie samo jak w poprzednim przykfadzie, réznica jest uzycie instrukcji z trybu Thumb/Thumb-
2.
ARM64

Nieoptymalizujacy GCC (Linaro) 4.9

Listing 1.57: Nieoptymalizujgcy GCC (Linaro) 4.9

.LC2:
.string "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n"
f3:
; przydziel miejsce na stosie:
sub sp, sp, #32
; zapisz FP i LR w ramce stosu:
stp x29, x30, [sp,16]
; ustaw wskaznik ramki stosu (FP=SP+16):
add x29, sp, 16
adrp X0, .LC2 ; "a=%d; b=%d; c=%d; d=%d; e=%d; f=%d; g=%d; h=%d\n"
add x0, x0, :l0l12:.LC2
mov wl, 8 ;9. argument
str wl, [sp] ; zapisz 9. argument na stos
mov wl, 1
mov w2, 2
mov w3, 3
mov wd, 4
mov w5, 5
mov wb, 6
mov w7, 7
bl printf
sub sp, x29, #16
; przywrd¢ FP i LR
ldp x29, x30, [sp,16]
add sp, sp, 32
ret
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Pierwsze 8 argumentéw przekazywanych jest w rejestrach X- oraz W-: [Procedure Call Standard for the
ARM 64-bit Architecture (AArch64), (2013)]1’%. Wskaznik na tafncuch znakéw wymaga 64-bitowego rejestru,
trafia wiec do X0 . Wszystkie pozostate wartosci sg typu int, majg szerokos$¢ 32 bitéw i umieszczane sg
w mtodszych 32-bitowych czesciach rejestrow (W-). Dziewigty argument (8) jest przekazywany przez stos.
Nie mozna przekazac duzej liczby argumentéw przez rejestry, gdyz ich liczba jest ograniczona.

Optymalizujgcy GCC (Linaro) 4.9 generuje taki sam kod.

1.11.3 Wnioski

Tak wyglada szkielet wywotania funkcji:

Listing 1.58: x86

PUSH trzeci argument

PUSH drugi argument

PUSH pierwszy argument

CALL funkcja

; zmodyfikowad wskaZnik stosu jesli trzeba (§jesli§ §trzeba$§)

Listing 1.59: x64 (MSVC)

MOV RCX, pierwszy argument
MOV RDX, drugi argument
MOV R8, trzeci argument
MOV R9, 4-y argument

PUSH 5-y, 6-y argument, itd (jes$li trzeba)
CALL funkcja
; §zmodyfikowad wskaZznik stosu (jesli trzeba)$§

Listing 1.60: x64 (GCC)

MOV RDI, pierwszy argument
MOV RSI, drugi argument
MOV RDX, trzeci argument
MOV RCX, czwarty argument
MOV R8, 5-y argument

MOV R9, 6-y argument

PUSH 7-y, 8-y argument, itd (jes$li trzeba)
CALL funkcja
; §zmodyfikowad wskaZznik stosu (jesli trzeba)s§

Listing 1.61: ARM

MOV RO, pierwszy argument

MOV R1l, drugi argument

MOV R2, trzeci argument

MOV R3, czwarty argument

; §przekaza¢ 5-y, 6-y argument, itd, przez stos (jesli trzeba)$§
BL funkcja

; §zmodyfikowad wskaznik stosu (jes$li trzeba)s§

Listing 1.62: ARM64

MOV X0, pierwszy argument

MOV X1, drugi argument

MOV X2, trzeci argument

MOV X3, 4-y argument

MOV X4, 5-y argument

MOV X5, 6-y argument

MOV X6, 7-y argument

MOV X7, 8-y argument

; §przekaza¢ 9-y, 10-y argument, itd, przez stos (jesli trzeba)$§
BL funkcja

; §zmodyfikowa¢ wskaZznik stosu (jesli trzeba)s§

"1Dostep takze przez http://go.yurichev.com/17287
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Listing 1.63: MIPS

LI $4, pierwszy argument ; AKA $AO

LI $5, drugi argument ; AKA $A1

LI $6, trzeci argument ; AKA $A2

LI $7, 4-y argument ; AKA $A3

; §przekaza¢ 5-y, 6-y argument, itd, przez stos (jesli trzeba)$§
LW temp reg, adress funkcji

JALR temp reg

1.11.4 A propos

A propos, réznica miedzy przekazywaniem argumentéw funkcji w x86, x64, fastcall, ARM i MIPS demonstru-
je, ze procesorowi, ogdlnie, jest obojetnie w kjaki sposdb bedg przekazywane parametry funkcji. Mozna
stworzy ¢ hipotetyczny kompilator, ktéry bedzie je przekazywat za pomocg wskaznika na strukture z pra-
metrami, nie korzystajgc ze stosu w ogédle.

Rejestry $A0...$A3 w MIPS sg nazwane w ten sposéb tylko dla wygody (jest to standard przy wywotaniach
032). Programisci mogg korzystac z jakichkolwiek innych rejestréw (moze oprécz $ZERO) do przekazywa-
nia danych.

Poczatkujgcy programisci w asemblerze przekazujg parametry do innych funkcji zwykle przez rejestry, lub
nawet przez zmienne globalne. | wszystko to normalnie dziata.

1.12 scanf()

Polish text placeholder

1.12.1 Prosty przyktad

#include <stdio.h>

int main()

{
int x;
printf ("Enter X:\n");
scanf ("%d", &x);

printf ("You entered %d...\n", x);

return 0;

}

Teraz uzywanie scanf() do interakcji z uzytkownikiem w programach nie jest zbyt popularne, jednak
mimo wszystko funkcja ta jest dobrym przyktadem uzycia wskaznika na zmienng typu int.

O wskaznikach

Wskazniki sa jedng z podstawowych koncepcji informatycznych. Czesto tworzac duzg tablice, strukture al-
bo objekt jako argument jakiejs funkcji, przekazywanie wskaznika do argumentu jest mniej pamieciozerne
niz gdyby przekaza¢ catg tablice/strukture, np. kiedy chcesz wypisa¢ tekst w konsoli, najprosciej bedzie
wskazad jego adres w pamieci.

W dodatku jesli wywotywana funkcja potrzebuje zmodyfikowa¢ cokolwiek w duzej tablicy lub strukturze
danych przekazanej jako parametr i zwréci¢ potem tg tablice/strukture, kopiowanie tylu danych bytoby
prawie absurdalne. Dlatego najprosciej bedzie przekazac adres tej tablicy/struktury do wywotywanej funk-
cji i wtedy zmodyfikowad to co wymagato modyfikacji.

Wskaznik w C/C++—jest adresem pewnego miejsca w pamieci.

W x86, adresy sg reprezentowane przy pomocy 32-bitowych liczb (czyli 4 bajtowych), a w x86-64 jako
liczby 64-bitowe (czyli 8 bajtowe). Przy okazji jest to powdd dlaczego niektérych ludzi oburza przeskok na
x86-64- wszystkie wskazniki w architekturze x64 wymagajg dwa razy wiecej miejsca, wigczajac pamied
cache, co jest bardzo "kosztownym” zuzyciem pamieci.
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Mozliwa jest praca z tylko nietypowanymi wskaznikami, wymagajgca nieco wysitku, np. funkcja z biblioteki
standardowej C- memcpy () , ktéra kopiuje blok z jednej lokalizacji w pamieci do innej, jako argumenty

przyjmuje 2 wskazniki typu void* , co umozliwia kopiowanie dowolnych typéw danych. Typy danych nie
sq istotne, znaczenie maja tylko rozmiary blokéw pamieci.

Wskazniki sg takze czesto uzywane kiedy funkcja potrzebuje zwréci¢ wiecej niz jedng wartos¢ (wréce do
tego pdzniej ( 22)).

Funkcja scanf() jest takim przypadkiem.

Oprécz tego faktu, funkcja scanf() wymaga podania w argumencie ile wartosci ma wczytaé, zeby pézniej
moéc je zwrdcid.

W C/C++ typ wskaznika jest potrzebny tylko do sprawdzania typéw podczas kompilacji.

Wewnatrz skompilowanego kodu nie ma zadnej informacji jakiego typu sg wskazniki.

x86
MSVC

Tutaj znajduje sie wynik kompilacji programu w MSVC 2010:

CONST SEGMENT

$SG3831 DB 'Enter X:', OaH, OOH

$5G3832 DB '%d', O0H

$5G3833 DB 'You entered %d...', OaH, OOH
CONST ENDS

PUBLIC _main

EXTRN _scanf:PROC

EXTRN _printf:PROC

; Function compile flags: /0dtp
_TEXT SEGMENT

x$ = -4 ; size = 4
_main PROC

push ebp

mov ebp, esp

push  ecx

push OFFSET $5G3831 ; 'Enter X:'
call  printf

add esp, 4

lea eax, DWORD PTR x$[ebp]

push eax

push  OFFSET $5G3832 ; '%d'
call  scanf

add esp, 8

mov ecx, DWORD PTR x$[ebp]

push ecx

push OFFSET $SG3833 ; 'You entered %d...'
call  printf

add esp, 8

;o return 0
xor eax, eax
mov esp, ebp
pop ebp
ret 0
_main ENDP
_TEXT ENDS

X jest zmienng lokalna.

Wedtug standardu C/C++ zmienna lokalna moze by¢ widoczna tylko w konkretnej funkcji. Tradycyjnie
zmienne lokalne sg przechowywane na stosie. Prawdopodnie sg inne moliwosci przechowywania tych
zmiennych, ale tak akurat jest w x86.

Zadaniem instrukcji rozpoczynajgcej funkcje, PUSH ECX, nie jest zapisanie stanu ECX (mozna zauwazyd¢
brak odpowiadajgcej instrukcji POP ECX na koncu funkcji).

Tak naprawde instrukcja ta alokuje 4 bajty na stosie do przechowania zmiennej x.
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Dostep do x odbywa sie z asystujgcym makrem x$ (réwnym -4) i rejestrem EBP rwskazujacym biezaca
ramke.

We fragmencie wykonujgcym funkcje, EBP wskazuje biezgcg Polish text placeholder umozliwiajgc dostep
do zmiennych lokalnych i argumentéw funkcji poprzez EBP+offset .

Mozliwe jest takze uzycie ESP w takim samym celu, le nie jest to zbyt wygodne, poniewaz wartos¢ tego

rejestru czesto sie zmienia. Wartos¢ EBP moze by¢ postrzegana jako frozen state wartosci w ESP z
poczatku wykonania funkcji.

Tutaj znajduje sie typowa ramka stosu w uktadzie sSrodowiska 32-bitowego:

EBP-8 zmienna lokalna #2, oznaczony w programie IDA! jako var 8

EBP-4 zmienna lokalna #1, oznaczony w programie IDA! jako var 4
EBP zapisana wartos¢ EBP

EBP+4 adres powrotu

EBP+38 argument#1, oznaczony w programie IDA! jako arg 0

EBP+0xC | argument#2, oznaczony w programie IDA! jako arg 4

EBP+0x10 | argument#3, oznaczony w programie IDA! jako arg 8

Funkcja scanf() w naszym przyktadzie ma dwa argumenty.

Pierwszy jest wskaznikiem na string %d a drugi jest adresem zmiennej x .

Na poczatku adres zmiennej x jest tadowany do rejestru EAX przy pomocy instrukcji
lea eax, DWORD PTR x$[ebp] .

LEA oznacza load effective address i jest czesto uzywana do formowania adreséw ( 2?).

Mozna powiedzie¢, ze w tym przypadku LEA po prostu umieszcza sume rejestru EBP i makra x$ w
rejestrze EAX.

To jest to samo co lea eax, [ebp-4].

Wiec od rejestru EBP jest odejmowane 4 i wynik zostaje umieszczony w rejestrze EAX . Nastepnie wartosé
rejestru EAX jest odktadana na stosie i funkcja scanf() zostaje wywotana.

printf() wywotuje sie z pierwszym argumentem- wskaznikiem na string: You entered %d...\n.

Drugi argument jest przygotowywany za pomocg: mov ecx, [ebp-4].Instrukcja kopiuje zmienng x (nie
jej adres) do rejestru ECX.

Nastepnie wartos¢ z ECX jest odktadana na stos, a na koniec zostaje wywotana funkcja printf() .
GCC

Tak wyglada skompilowany kod w GCC 4.4.1 w systemie Linux:

main proc near

var 20 = dword ptr -20h

var_1C = dword ptr -1Ch

var 4 = dword ptr -4
push ebp
mov ebp, esp
and esp, OFFFFFFFOh
sub esp, 20h
mov [esp+20h+var 20], offset aEnterX ; "Enter X:"
call _puts
mov eax, offset aD ; "%d"
lea edx, [esp+20h+var 4]
mov [esp+20h+var_1C], edx
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mov [esp+20h+var 20], eax

call ___1s0c99 scanf
mov edx, [esp+20h+var 4]
mov eax, offset aYouEnteredD  ; "You entered %d...\n"
mov [esp+20h+var_1C], edx
mov [esp+20h+var 20], eax
call _printf
mov eax, 0
leave
retn
main endp

GCC zamienia wywotanie funkcji printf() na wywotanie funkcji puts() . Powdd tego zostat wyjasniony
w (?2?).

Jak w przyktadzie MSVC—argumenty funkcji sg umieszczane na stosie przy uzyciu instrukcji MOV .
By the way

Ten prosty przyktad pokazuje jak faktycznie kompilatory ttumaczg listy wyrazeh w C/C++-block na se-
kwencyjne listy instrukcji. Nie ma nic pomiedzy wyrazeniami w C/C++ a wynikowym kodem maszyno-
wym.

1.12.2 Popularny btad

Bardzo popularnym btedem jest podanie jako argumentu zmiennej x zamiast wskaznika na zmienna x:

#include <stdio.h>

int main()

{
int x;
printf ("Enter X:\n");
scanf ("%d", x); // BUG

printf ("You entered %d...\n", x);

return 0;

+

Wiec co tutaj sie stanie? x jest niezainicjalizowany i zawiera losowe $mieci z lokalnego stosu. Kiedy funkcja
scanf () jest wywotywana, pobiera cigg znakéw od uzytkownika, parsuje go do liczby i prébuje go zapisaé
w X, traktujgc wartosé x jako adres w pamieci. Jednak skoro tam sg losowe $mieci ze stosu, scanf() bedzie
prébowad uzyskaé dostep do losowego adresu. NajczesSciej wtedy proces zawiesza dziatanie.

Co ciekawe, niektére biblioteki CRT!w wersji do debugowania, umieszczajg w pamieci, ktéra jest aloko-
wana, widoczne wzory takie jak 0xCCCCCCCC albo 0XxOBADFOOD itp. W tym przypadku, x moze zawierad
0xCCCCCCCC, wiec scanf() bedzie prébowac dokonac¢ zapisu pod adresem 0xCCCCCCCC. Jesli program
wyswietli komunikat, ze gdzie$ w procesie wystgpi préba zapisu pod adresem 0xCCCCCCCC, to znaczy,
ze zostata uzyta niezainicjalizowana zmienna (lub wskaznik). Jest to lepsze rozwigzanie niz gdyby nowo
alokowana pamie¢ byta po prostu wyczyszczona.

1.12.3 Zmienne globalne

Co jesli zmienna x z poprzedniego przyktadu nie bedzie zmienng lokalng ale globalng? Wtedy bedzie
dostepna z kazdego miejsca w programie, nie tylko wewngtrz funkcji. Zmienne globalne sg uwazane za
anti-pattern, ale w celu eksperymentu mozemy tak zrobi¢:

#include <stdio.h>

// now x is global variable
int x;

int main()
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printf ("Enter X:\n");
scanf ("%d", &x);

printf ("You entered %d...\n", Xx);

return 0;
}s
MSVC: x86
_DATA SEGMENT
CoOMM _ x:DWORD
$5G2456 DB "Enter X:', 0OaH, OOH
$5G2457 DB '%d', O0H
$5G2458 DB 'You entered %d...', 0aH, OOH
_DATA ENDS
PUBLIC _main
EXTRN _scanf:PROC
EXTRN _printf:PROC

; Function compile flags: /0dtp
_TEXT SEGMENT

_main PROC
push  ebp
mov ebp, esp

push  OFFSET $5G2456
call  printf

add esp, 4

push  OFFSET x

push  OFFSET $5G2457

call  scanf

add esp, 8

mov eax, DWORD PTR x
push eax

push  OFFSET $5G2458
call  printf

add esp, 8
xor eax, eax
pop ebp
ret 0
_main ENDP
_TEXT ENDS

In this case the x variable is defined in the DATA segment and no memory is allocated in the local

stack. It is accessed directly, not through the stack. Uninitialized global variables take no space in the
executable file (indeed, why one needs to allocate space for variables initially set to zero?), but when
someone accesses their address, the OS! will allocate a block of zeros there’?.

Now let’'s explicitly assign a value to the variable:

int x=10; // default value

We got:
_DATA  SEGMENT
X DD OaH

Here we see a value 0xA of DWORD type (DD stands for DWORD = 32 bit) for this variable.

If you open the compiled .exe in IDA!, you can see the x variable placed at the beginning of the DATA
segment, and after it you can see text strings.

If you open the compiled .exe from the previous example in IDA!, where the value of x hasn’t been set,
you would see something like this:

2That is how a VM!73 behaves

66




Listing 1.64: IDA!

.data:0040FA80 x dd ? ; DATA XREF: main+10
.data:0040FA80 ; main+22

.data:0040FA84 dword 40FA84 dd ? ; DATA XREF: memset+1E
.data:0040FA84 ; unknown_libname 1+28
.data:0040FA88 dword 40FA88 dd ? ; DATA XREF: sbh find block+5
.data:0040FA88 ;  sbh free block+2BC
.data:0040FA8C ; LPVOID lpMem

.data:0040FA8C 1pMem dd ? ; DATA XREF: sbh find block+B
.data:0040FA8C ;  sbh free block+2CA
.data:0040FA90 dword 40FA90 dd ? ; DATA XREF: V6 HeapAlloc+13
.data:0040FA90 ; calloc impl+72
.data:0040FA94 dword 40FA94 dd ? ; DATA XREF:  sbh free block+2FE

_X is marked with ? with the rest of the variables that do not need to be initialized. This implies that

after loading the .exe to the memory, a space for all these variables is to be allocated and filled with zeros
[ISO/IEC 9899:TC3 (C C99 standard), (2007)6.7.8p10]. But in the .exe file these uninitialized variables do
not occupy anything. This is convenient for large arrays, for example.

GCC: x86

The picture in Linux is near the same, with the difference that the uninitialized variables are located in
the bss segment. In ELF!’# file this segment has the following attributes:

; Segment type: Uninitialized
; Segment permissions: Read/Write

If you, however, initialize the variable with some value e.g. 10, it is to be placed in the data segment,
which has the following attributes:

; Segment type: Pure data
; Segment permissions: Read/Write

MSVC: x64
Listing 1.65: MSVC 2012 x64
_DATA SEGMENT
COMM X :DWORD
$5G2924 DB '"Enter X:', 0OaH, OOH
$5G2925 DB '%d', OOH
$5G2926 DB 'You entered %d...', 0OaH, QOH
_DATA  ENDS
_TEXT SEGMENT
main PROC
$LN3:
sub rsp, 40
lea rcx, OFFSET FLAT:$5G2924 ; 'Enter X:'
call printf
lea rdx, OFFSET FLAT:x
lea rcx, OFFSET FLAT:$5SG2925 ; '%d'
call scanf
mov edx, DWORD PTR x
lea rcx, OFFSET FLAT:$5G2926 ; 'You entered %d...'
call printf
; return 0
xor eax, eax
add rsp, 40
ret 0
main ENDP
_TEXT ENDS
74ELF!
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The code is almost the same as in x86. Please note that the address of the x variable is passed to scanf ()
using a LEA instruction, while the variable’'s value is passed to the second printf() using a MOV

instruction. DWORD PTR —is a part of the assembly language (no relation to the machine code), indicating
that the variable data size is 32-bit and the MOV instruction has to be encoded accordingly.

ARM: Optymalizujacy Keil 6/2013 (tryb Thumb)

Listing 1.66: IDA

.text:00000000 ; Segment type: Pure code

.text: 00000000 AREA .text, CODE

.text: 00000000 main

.text:00000000 PUSH {R4, LR}

.text:00000002 ADR RO, aEnterX ; "Enter X:\n"
.text:00000004 BL __2printf

.text:00000008 LDR R1, =x

.text:0000000A ADR RO, aD ;o "%d"
.text:0000000C BL __Oscanf

.text:00000010 LDR RO, =x

.text:00000012 LDR R1, [RO]

.text:00000014 ADR RO, aYouEnteredD  ; "You entered %d...\n"
.text:00000016 BL _ 2printf

.text:0000001A MOVS RO, #0

.text:0000001C POP {R4,PC}

.text:00000020 aEnterX DCB "Enter X:",0xA,0 ; DATA XREF: main+2
.text:0000002A DCB 0

.text:0000002B DCB 0

.text:0000002C off 2C DCD x ; DATA XREF: main+8
.text:0000002C ; main+10
.text:00000030 abD DCB "%d",0 ; DATA XREF: main+A
.text:00000033 DCB 0

.text:00000034 aYouEnteredD  DCB "You entered %d...",0xA,0 ; DATA XREF: main+14
.text:00000047 DCB 0O

.text:00000047 ; .text ends
.text:00000047

.data:00000048 ; Segment type: Pure data

.data:00000048 AREA .data, DATA

.data:00000048 ; ORG 0x48

.data:00000048 EXPORT x

.data:00000048 x DCD OxA ; DATA XREF: main+8
.data:00000048 ; main+10

.data:00000048 ; .data ends

So, the x variable is now global and for this reason located in another segment, namely the data segment
(.data). One could ask, why are the text strings located in the code segment (.text) and x is located right
here? Because it is a variable and by definition its value could change. Moreover it could possibly change
often. While text strings has constant type, they will not be changed, so they are located in the .text
segment.

The code segment might sometimes be located in a ROM!’> chip (keep in mind, we now deal with em-
bedded microelectronics, and memory scarcity is common here), and changeable variables —in RAM!7°,

It is not very economical to store constant variables in RAM when you have ROM.

Furthermore, constant variables in RAM must be initialized, because after powering on, the RAM, obviously,
contains random information.

Moving forward, we see a pointerto the x (off 2C) variable in the code segment, and that all operations
with the variable occur via this pointer.

That is because the x variable could be located somewhere far from this particular code fragment, so its
address must be saved somewhere in close proximity to the code.

The LDR instruction in Thumb mode can only address variables in a range of 1020 bytes from its location,

SROM!
TS RAM!
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and in ARM-mode —variables in range of +4095 bytes.

And so the address of the x variable must be located somewhere in close proximity, because there is
no guarantee that the linker would be able to accommodate the variable somewhere nearby the code, it
may well be even in an external memory chip!

One more thing: if a variable is declared as const, the Keil compiler allocates it in the .constdata seg-

ment.

Perhaps thereafter, the linker could place this segment in ROM too, along with the code segment.

ARM64

Listing 1.67: Nieoptymalizujgcy GCC 4.9.1 ARM64

.LCO:

.LC1:

.LC2:

f5:
; save

.comm x,4,4

.string "Enter X:"

.string "sd"

.string "You entered %d...\n"

FP and LR in stack frame:
stp x29, x30, [sp, -16]!

; set stack frame (FP=SP)

; load

; load

; form

; form

; load

; load

add x29, sp, O

pointer to the "Enter X:" string:
adrp x0, .LCO

add x0, x0, :lol2:.LCO

bl puts

pointer to the "%d" string:

adrp x0, .LC1

add x0, x0, :lol2:.LC1
address of x global variable:

adrp x1, x

add x1, x1, :lol2:x

bl __1is0c99 scanf

address of x global variable again:
adrp x0, X

add x0, x0, :lol2:x

value from memory at this address:

ldr wl, [x0]

pointer to the "You entered %d...\n" string:
adrp x0, .LC2

add x0, x0, :lol2:.LC2
bl printf

; return 0
mov woO, 0

; restore FP and LR:
ldp x29, x30, [sp], 16
ret

In this case the z variable is declared as global and its address is calculated using the ADRP / ADD instruc-
tion pair (lines 21 and 25).

1.12.4 Cwiczenie
* http://challenges.re/53

1.13 switch()/case/default
1.13.1

#include <stdio.h>

void f

(int a)

69



http://challenges.re/53

switch (a)
{
case 0: printf ("zero\n"); break;
case 1: printf ("one\n"); break;
case 2: printf ("two\n"); break;
default: printf ("something unknown\n"); break;
+;
b

int main()

{
+;

f (2); // test

Whnioski

listing.??.

1.13.2 Cwiczenia
Cwiczenie#1

Polish text placeholder

1.14 Loops

1.14.1 Cwiczenia

* http://challenges.re/54
* http://challenges.re/55
* http://challenges.re/56
* http://challenges.re/57

1.15 More about strings
1.15.1 strien()

int my strlen (const char * str)

{
const char *eos = str;
while( *eos++ ) ;
return( eos - str - 1 );
}
int main()
{
// test
return my strlen("hello!");
b
ARM

1.16 Replacing arithmetic instructions to other ones

1.16.1 Cwiczenie
* http://challenges.re/59
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http://challenges.re/54
http://challenges.re/55
http://challenges.re/56
http://challenges.re/57
http://challenges.re/59

1.17 Arrays

1.17.1

#include <stdio.h>

int main()

{
int a[20];
int i;

for (i=0; i<20; i++)
alil=i*2;

for (i=0; i<20; i++)
printf ("al[%d]=%d\n", i, al[i]);

return 0;

+

1.17.2

1.17.3 Cwiczenia

* http://challenges.re/62
* http://challenges.re/63
* http://challenges.re/64
* http://challenges.re/65
* http://challenges.re/66

1.18 Structures

1.18.1 UNIX: struct tm
1.18.2

1.18.3 Cwiczenia

* http://challenges.re/71
* http://challenges.re/72

1.19
1.19.1



http://challenges.re/62
http://challenges.re/63
http://challenges.re/64
http://challenges.re/65
http://challenges.re/66
http://challenges.re/71
http://challenges.re/72

Rozdziat 2

Polish text placeholder
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Rozdziat 3
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Rozdziat 4

Java

4.1 Java

4.1.1
4.1.2
4.1.3
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Rozdziat 5

5.1 Linux
5.2 Windows NT

5.2.1 Windows SEH
SEH

[Matt Pietrek, A Crash Course on the Depths of Win32™ Structured Exception Handling, (1997)1*, [lgor
Skochinsky, Compiler Internals: Exceptions and RTTI, (2012)] 2.

5.3
5.4

Pierre Capillon - Black-box cryptanalysis of home-made encryption algorithms: a practical case study.

How to Hack an Expensive Camera and Not Get Killed by Your Wife.

1Dostep takze przez http://go.yurichev.com/17293
2Dostep takze przez http://go.yurichev.com/17294
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https://alexhude.github.io/2019/01/24/hacking-leica-m240.html
http://go.yurichev.com/17293
http://go.yurichev.com/17294

Rozdziat 6
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Rozdziat 7

Ksiazki/blogi warte przeczytania

7.1 Ksiazki i inne materiaty

7.1.1 Inzynieria wsteczna

* Eldad Eilam, Reversing: Secrets of Reverse Engineering, (2005)

* Bruce Dang, Alexandre Gazet, Elias Bachaalany, Sebastien Josse, Practical Reverse Engineering: x86,
x64, ARM, Windows Kernel, Reversing Tools, and Obfuscation, (2014)

* Michael Sikorski, Andrew Honig, Practical Malware Analysis: The Hands-On Guide to Dissecting Mali-
cious Software, (2012)

» Chris Eagle, IDA Pro Book, (2011)
* Reginald Wong, Mastering Reverse Engineering: Re-engineer your ethical hacking skills, (2018)

(Stara, ale wcigz interesujgca) Pavol Cerven, Crackproof Your Software: Protect Your Software Against
Crackers, (2002).

Oraz ksigzki Krisa Kaspersky'ego.

7.1.2 Windows

» Mark Russinovich, Microsoft Windows Internals

* Peter Ferrie - The “Ultimate” Anti-Debugging Reference?!
Blogi:

* Microsoft: Raymond Chen

* nynaeve.net

7.1.3 C/C++

* Brian W. Kernighan, Dennis M. Ritchie, The C Programming Language, 2ed, (1988)
* ISO/IEC 9899:TC3 (C C99 standard), (2007)2

* Bjarne Stroustrup, The C++ Programming Language, 4th Edition, (2013)

e C++11 standard?

« Agner Fog, Optimizing software in C++ (2015)*

« Marshall Cline, C++ FAQ?

 Dennis Yurichev, C/C++ programming language notes®

Lhttp://pferrie.host22.com/papers/antidebug.pdf

2Dostep takze przez http://go.yurichev.com/17274

3Dostep takze przez http://www.open-std.org/jtcl/sc22/wg21/docs/papers/2013/n3690.pdf.
4Dostep takze przez http://agner.org/optimize/optimizing cpp.pdf.

5Dostep takze przez http://go.yurichev.com/17291

6Dostep takze przez http://yurichev.com/C-book.html
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http://go.yurichev.com/17025
http://go.yurichev.com/17026
http://go.yurichev.com/17274
http://www.open-std.org/jtc1/sc22/wg21/docs/papers/2013/n3690.pdf
http://agner.org/optimize/optimizing_cpp.pdf
http://go.yurichev.com/17291
http://yurichev.com/C-book.html

* JPL Institutional Coding Standard for the C Programming Language’

7.1.4 x86 / x86-64

« manuale Intela®

¢ manuale AMD °

» Agner Fog, The microarchitecture of Intel, AMD and VIA CPUs, (2016)*°

« Agner Fog, Calling conventions (2015)*!

* Intel® 64 and IA-32 Architectures Optimization Reference Manual, (2014)

» Software Optimization Guide for AMD Family 16h Processors, (2013)
Troche stare, ale wcigz interesujace:

Michael Abrash, Graphics Programming Black Book, 19972 (znany z pracy nad niskopoziomowg optyma-
lizacjg w takich projektach jak Windows NT 3.1 i id Quake).

7.1.5 ARM

¢ manuale ARM!3

ARM(R) Architecture Reference Manual, ARMv7-A and ARMv7-R edition, (2012)

[ARM Architecture Reference Manual, ARMv8, for ARMv8-A architecture profile, (2013)]**
Advanced RISC Machines Ltd, The ARM Cookbook, (1994)%3

7.1.6 Jezyk maszynowy

Richard Blum — Professional Assembly Language.

7.1.7 Java

[Tim Lindholm, Frank Yellin, Gilad Bracha, Alex Buckley, The Java(R) Virtual Machine Specification / Java
SE 7 Edition] 1.

7.1.8 UNIX

Eric S. Raymond, The Art of UNIX Programming, (2003)

7.1.9 Programowanie

* Brian W. Kernighan, Rob Pike, Practice of Programming, (1999)

e Henry S. Warren, Hacker’s Delight, (2002). Niektérzy twierdza, ze sztuczki z tej ksigzki nie maja dzi-
siaj znaczenia, poniewaz miaty zastosowanie wytgcznie w procesorach RISC!, gdzie instrukcje typu
branch sg kosztowne. Niemniej jednak, wszystko to znaczgco utatwia zrozumienie algebry Boole’a i
catej matematyki wokét tego.

"Dostep takze przez https://yurichev.com/mirrors/C/JPL Coding Standard C.pdf

8Dostep takze przez http://www.intel.com/content/www/us/en/processors/architectures-software-developer-manuals.
html

9Dostep takze przez http://developer.amd.com/resources/developer-guides-manuals/
10postep takze przez http://agner.org/optimize/microarchitecture.pdf

HpDostep takze przez http://www.agner.org/optimize/calling conventions.pdf
12postep takze przez https://github.com/jagregory/abrash-black-book

13Dostep takze przez http://infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.subset.architecture.reference/
index.html

14Dostep takze przez http://yurichev.com/mirrors/ARMv8-A Architecture Reference Manual (Issue A.a).pdf
15Dostep takze przez http://go.yurichev.com/17273

16postep takze przez https://docs.oracle.com/javase/specs/jvms/se7/jvms7.pdf; http://docs.oracle.com/javase/
specs/jvms/se7/html/
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https://yurichev.com/mirrors/C/JPL_Coding_Standard_C.pdf
http://www.intel.com/content/www/us/en/processors/architectures-software-developer-manuals.html
http://www.intel.com/content/www/us/en/processors/architectures-software-developer-manuals.html
http://developer.amd.com/resources/developer-guides-manuals/
http://agner.org/optimize/microarchitecture.pdf
http://www.agner.org/optimize/calling_conventions.pdf
https://github.com/jagregory/abrash-black-book
http://infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.subset.architecture.reference/index.html
http://infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.subset.architecture.reference/index.html
http://yurichev.com/mirrors/ARMv8-A_Architecture_Reference_Manual_(Issue_A.a).pdf
http://go.yurichev.com/17273
https://docs.oracle.com/javase/specs/jvms/se7/jvms7.pdf
http://docs.oracle.com/javase/specs/jvms/se7/html/
http://docs.oracle.com/javase/specs/jvms/se7/html/

7.1.10

* Bruce Schneier, Applied Cryptography, (John Wiley & Sons, 1994)
* (Free) Ivh, Crypto 101%
+ (Free) Dan Boneh, Victor Shoup, A Graduate Course in Applied Cryptography?'®.

7Dostep takze przez https://www.cryptol01.io/
18Dostep takze przez https://crypto.stanford.edu/~dabo/cryptobook/
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Uzyte akronimy
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OS System operacyjny (Operating System)

PL Jezyk programowania (Programming Language)

ROM Pamiec tylko do odczytu (Read-Only Memory)

ALU Jednostka arytmetyczno-logiczna (Arithmetic Logic Unit)
LIFO Ostatni na wejsciu, pierwszy na wyjsciu (Last In First Out)
ABI Interfejs binarny aplikacji (Application Binary Interface)
RA adres powrotu

PE Portable Executable (format plikéw wykonywalnych w systemach Windows)
SP wskaznik stosu. SP/ESP/RSP w x86/x64. SP w ARM.

PC Program Counter. IP/EIP/RIP w x86/64. PC w ARM.

LR Link Register

IDA Interaktywny deasembler i debugger rozwijany przez Hex-Rays
MSVC Microsoft Visual C++

AKA Also Known As — znany réwniez jako

CRT C Runtime library

CPU Central Processing Unit

CISC Complex Instruction Set Computing

RISC Reduced Instruction Set Computing

BSS Block Started by Symbol

DBMS Database Management Systems

ISA Instruction Set Architecture (architektura listy rozkazéw)
SEH Structured Exception Handling

ELF Polish text placeholder(Executable File Format) Format plikéw wykonywalnych uzywany w systemach
z rodziny *NIX, w szczegdlnosci na Linuksie

NOP No Operation

RAM Random-Access Memory
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GCC GNU Compiler Collection

VM Virtual Memory

GPR General Purpose Registers (rejestry ogdlnego przeznaczania)
GDB GNU Debugger

FP Frame Pointer

STMFD Store Multiple Full Descending ()
LDMFD Load Multiple Full Descending ()
STMED Store Multiple Empty Descending ()
LDMED Load Multiple Empty Descending ()
STMFA Store Multiple Full Ascending ()
LDMFA Load Multiple Full Ascending ()
STMEA Store Multiple Empty Ascending ()
LDMEA Load Multiple Empty Ascending ()

URL Uniform Resource Locator
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Stownik terminow

Polish text placeholder Polish text placeholder. 61
anti-pattern cos powszechnie uznanego jako zta praktyka. 32, 63

callee funkcja wywotywana. 46
caller funkcja wywotujgca. 6-8, 29, 46

endianess kolejnos¢ bajtéw. 21
funkcja lisé Funkcja, ktéra nie wywotuje zadnej innej. 28, 32
GiB gibibajt: 2!° (1024) mebibajtéw, 22° (1048576) kibibajtéw lub 23° (1073741824) bajtéw. 15

heap (kopiec, sterta) - przewaznie duzy kawatek pamieci, zapewniony aplikacji przez OS! na jej wtasne
potrzeby. malloc()/free() pracuja ze sterty. 30

inkrementowad zwieksza¢ o 1. 16

inzynieria wsteczna proces odkrywania jak dana rzecz dziata, czasami w celu jej sklonowania. iii

rejestr powrotu (RISC) Rejestr, w ktéry zwykle przechowywany jest adres powrotu. Dzieki temu mozna
wywotywac funkcje-liscie (leaf functions) bez uzywania stosu - a wiec szybciej. 32

stdout standardowe wyjscie. 21, 35
thunk function prosta funkcja, ktérej jedynym zadaniem jest wywotanie innej funkgji. 22, 41

wskaznik stosu rejestr pokazujgcy na miejsce na stosie. 9, 11, 19, 30, 34, 42, 54, 55, 79
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OxOBADFOOD, 63 return, 10
0xCCCCCCCC, 63 switch, 67
while, 68
Alpha AXP, 2 C standard library
ARM alloca(), 35
DCB, 19 memcpy(), 12, 60
Instructions puts(), 20
ADD, 20 scanf(), 60
ADR, 19 strcpy(), 12
ADRP/ADD pair, 23, 55, 67 strlen(), 68
B, 54 cdecl, 42
BL, 19-23 Compiler intrinsic, 35
BLX, 21
LDMEA, 30 ELF, 65
LDMED, 30
LDMFA, 30 fastcall, 14, 33, 59
LDMFD, 19, 30 FORTRAN, 22
LDP, 24 Function epilogue, 29, 54, 56
LDR, 56, 66 Function prologue, 11, 29, 32, 55
MOV, 8, 19, 20
MOVT, 20 GDB, 28, 47, 51
MOVT.W, 21
MOVW, 21 DA, 72
var_?, 56

POP, 18-20, 30, 32

PUSH, 20, 30, 32 Intel C++, 10

iPod/iPhone/iPad, 18

RET, 24
STMEA, 30 JAD, 5
STMED, 30 Java, 72
STMFA, 30, 57
STMFD, 18, 30 Keil, 18
STMIA, 56
STMIB, 57 LAPACK, 22
STP, 23, 55 Linker, 66
STR, 55 LLVM, 18
SUB, 55
Leaf function, 32 MIPS, 2
przetaczanie trybéw, 21 Branch delay slot, 8
Rejestry Global Pointer, 24
Link Register, 19, 32, 54 Instructions
tryb ARM, 2 ADDIU, 25
tryb Thumb-2, 2 J, 6,8, 25
tryb Thumb, 2 JALR, 25
ARM64 LUI, 25
lol2, 55 Lw, 25
OR, 28
Biblioteki tgczone dynamicznie (DLL, zang. Dynamic- 032, 59, 60
Link Library ), 22 Pseudoinstructions
Boolector, 41 LA, 27
Borland Delphi, 14 LI, 8
Buffer Overflow, 69 MOVE, 25
NOP, 28
C language elements MS-DOS, 14, 33
const, 9, 66
Pointers, 60 OllyDbg, 44
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Oracle RDBMS, 10

position-independent code, 19
PowerPC, 2, 24

puts() instead of printf(), 62
puts() zamiast printf(), 20

Qt, 14

rada.re, 13

RAM, 66
Raspberry Pi, 18
Rekurencja, 29, 31
Relocation, 22
ROM, 66

RSA, 5

sktadnia AT&T, 12, 36
sktadnia Intela, 12, 18
Software cracking, 14
Stos, 30
Stack frame, 61
Stack overflow, 31

thunk-functions, 22
tryb Thumb-2, 21

UNIX
chmod, 4

Windows
Structured Exception Handling, 36, 73

x86
Flags
CF, 33
Instructions
ADD, 9, 42
AND, 11
CALL, 9, 31
INT, 33
JMP, 31, 41, 54
LEA, 62
LEAVE, 11
MoV, 8, 10, 12
POP, 10, 30, 31
PUSH, 9, 11, 30, 31, 61
RET, 6, 7, 10, 31
SuUB, 10, 11
XOR, 10
Rejestry
EBP, 61
ESP, 42, 61
x86-64, 14, 15, 50, 60
Xcode, 18

Zmienne globalne, 63
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